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本書の使い方・内容一覧

三つの方針

１．「授業で使える」 カード教材
２．「トラブル事例を伝える」「危険を伝える」から「考えさせる」へ
３．「日常のモラル」から「情報の活用」まで発達の段階を踏まえた構成

カード教材の使い方

・綴込みの教材を切り取って使います。
・3～5人のグループとなり、授業内容に沿って、自分が選んだカードをグループの全員に見えるように提示します。 

 その際、掛け声を掛けるなど、一斉にカードを出すようにすると効果的です。
・そのカードを選んだ理由を共有します。
・カードは無くさないように、裏表紙に封筒を貼るなど、工夫して保管してください。

指導のポイント

　実際のコミュニケーションでは、トラブルがつきものです。もし、コミュニケーションのトラブルが起きてし
まったら、そのトラブルをそれ以上大きくしないためにどのように対応したらよいかを考える必要があります。
　こうしたトラブルへの対応には、「一つの答え」があるわけではありません。クラスの中で、上手なネットコ
ミュニケーションの在り方についての最適解を児童・生徒と一緒に検討してみてください。

SNSノートおおさか

内容一覧

小学校低学年 小学校中学年 小学校高学年 中学校

テーマ

1.ICTで豊かになる社会
2.タブレットを上手に活

用しよう
3.生活を見直そう
4.使いすぎていないか

な①
5.使いすぎていないか

な②
6.友だちのまね
7.るすばんをしていたと

きのできごと
8.ゲームソフトのかし

かり

1.ICTで豊かになる社会
2.タブレットを上手に活

用しよう
3.自分と相手とのちがい
4.使いすぎていないかな
5.これって悪口
6.ゲームの中の友達
7.写真を送ってと言われ

たら
8.マンガをSNSにアップ

すと

1.Society5.0 で実現す
る社会

2.タブレットを上手に活
用しよう

3.自分と相手とのちがい
4.写真を公開する前に
5.使いすぎていないかな
6.メディアの特性を考え

よう
7.SNSからわかることは
8.夜おそくまでのグルー

プトーク

1.Society5.0 で実現す
る社会

2.タブレットを上手に活
用しよう

3.自分と相手との違い
4.写真を公開する前に
5.こんなつもり 

じゃなかったのに
6.情報を比較・分析して

みよう
7.「信用」ってなんだろ

う？
8.「見えないお金」と上

手につきあおう

基本構成

・情報を活用しよう
・イラストから学ぼう
・カードで学ぼう
・ストーリーから学ぼう
・保護者のみなさまへ

・情報を活用しよう
・イラストから学ぼう
・カードで学ぼう
・ストーリーから学ぼう
・保護者のみなさまへ

・情報を活用しよう
・カードで学ぼう
・ストーリーから学ぼう
・保護者のみなさまへ

・情報を活用しよう
・カードで学ぼう
・保護者のみなさまへ
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本書の使い方・内容一覧

Q. どの時間で実施すればよいですか？
　生活、社会、技術・家庭、美術、道徳、総合的な学習の時間、特別活動（学級活動）などでの実施を推奨しています。学校
の実情にあわせて、カリキュラム・マネジメントの視点での各教科等との連携を御検討ください。
　また、本書中のそれぞれの解説ページの右上に実施を推奨する教科等を記載しておりますので御参照ください。

Q. どのくらいの回数を実施すればよいですか？
　何回でも構いません。例えば、学期に1回程度の実施する場合には、ある学校では、７月（夏休み前）、９月

（夏休み明け）、２月（振り返り）の計３回実施しています。子供たちの実情に合わせた実施を御検討ください。

Q. 短時間でも実施できますか？
　朝の学級活動や15分程度のモジュール学習で活用している学校も多くあります。また、総合的な学習の時間
では、インターネット上で外部の人と交流をしたり、情報を発信したりする場面が多くありますが、その際に
「SNSノートおおさか」から必要な部分を取り出して指導することも可能です。

Q. 家庭との連携はどのように行えばよいですか？
　小学校向けノートには「家庭から」という欄があり、授業で児童が記入
したノートを持ち帰らせ、連絡帳のように双方向にやり取りをすることに
よって、学校と家庭とが連携した取組になります。
　また、ある学校では、学校公開の機会を利用して、保護者参加型の授業
に取り組んでいます。子供たちと一緒にカード教材を使った学習に保護者
に参加してもらい、子供たちの意識の違いを認識したり、保護者の立場か
ら子供たちへの思いを伝えたりするなどして、相互に学びを深め合う実践
を行っています。

Q. 学校では、スマホ等の持ち込みを禁止しているので、情報モラルを教えなくてもよいですか？
　これからの情報社会を生きていく子供たちには、情報機器の使い方だけでなく、情報モラル（情報を適切に活
用するための基になる考え方や態度）を確実に身に付けさせていく必要があります。たとえ学校がスマホ等の持
ち込みを許可していなくても、家庭等では情報機器に触れる機会が多くありますので、発達の段階を踏まえた指
導が必要です。

Q. GIGAスクール構想には対応していますか？
　対応しています。タブレット端末が導入された場合に想定されるトラブル、例えば、IDやパスワードをきちん
と管理できるか、タブレットを破損しないで使えるかといった基礎的なことから、テキストコミュニケーション
の増加によるトラブルや著作権のトラブル、そして長時間利用といった様々なトラブルに対応しています。

よくある質問
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学
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低
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小
学
校
中
学
年

小
学
校
高
学
年
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校

小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

高
校
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生
せいかつ

活を見
み な お

直そう

この絵
え

の中
な か

で、 気
き

になるところに○をつけましょう。1 2 ○をつけたりゆうをせつめいしましょう。

イラスト
から学ぼう

学
がっこう

校から

54

家
か て い

庭から
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学
がっこう

校から

学
まな

んだこと

たかしさんのおうちのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。1

2 どこを直
な お

したらよいでしょうか。 あなたの考
かんが

えを書
か

きましょう。

へいじつ、 ゲームやインターネットを何
な ん じ か ん

時間つかっていたら 
「つかいすぎ」 だと思

お も

いますか。
ひとつえらんで、 りゆうをせつめいしてみましょう。

どんなことに気
き

がつきましたか。

1

2

30分
ぷん

1時
じ か ん

間 2時
じ か ん

間

つかいすぎていないかな つかいすぎていないかな
イラスト
から学ぼう

カードで
学ぼう

7

1 1

2 31

家
か て い

庭から

ねらい
・生活の中での危険に気付く。
・公共の場でのルールやきまりについて考える。

ねらい
・時間に着目して、ゲームやネットの「使いすぎ」について考える。
・友達と比較することで、「自分も使いすぎているかもしれない」という自覚を促す。

生活を見直そう

使いすぎていないかな①

・◯をつけた箇所について、「この先、ど
んなことが起きるか」まで考える。

・歩きながらのスマホやゲームの使用だけ
でなく、公共の場でのルールやきまりにも
目を向ける。

・「自分はどうだろうか」と、自分の行動
に当てはめて振り返る。

・家庭に持ち帰り、保護者に今日の授業で学
んだことを伝え、「家庭から」の欄に記入
してもらうよう伝える。

・子供、保護者のそれぞれの気持ちを考え
た上で、「自分の使い方はどうかな」と自
らの生活に当てはめて振り返る。

P5のモデル指導
案を参考にしてくださ
い。

・カード教材を使って、グループやクラス
で「使いすぎ」だと思う時間を共有・比較
することで、長い時間使用している子供が
自ら「使いすぎているかもしれない」と気
付くように促す。

・ゲームやネットに多くの時間を使ってしまうと、や
らなければいけないこと（勉強や生活）に影響がで
ることにも気付くようにする。

もうちょっと
でクリアだ！

何時までやるつ
もりかしら

小
学
校
低
学
年

小
学
校
低
学
年
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学
がっこう

校から

学
まな

んだこと

ゆうたさんのおうちのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。1

2 どこを直
な お

したらよいでしょうか。 あなたの考
かんが

えを書
か

きましょう。

一
い ち ば ん

番つかいすぎだと思
お も

うカードをひとつえらんでみましょう。1

かぞくとあそびに
行
い

く時
とき

にいつも 
スマホやゲームきを
もっていく

おこづかいは、 
ほとんどゲームに
つかっている

いつもネットや
ゲームのはなし
ばかりする

どんなことに気
き

がつきましたか。2

つかいすぎていないかな つかいすぎていないかな
イラスト
から学ぼう

カードで
学ぼう

9

2 2

2 31

家
か て い

庭から

10 11

学
がっこう

校から

学
まな

んだこと

教
きょうしつ

室でのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。

あなたが、クラスの友
と も

だちから言
い

われて 「あまりうれしくない」
と感

か ん

じることばをひとつえらんでみましょう。

人
ひ と

に言
い

われて 「うれしい」 と感
か ん

じることばには、 どんなことば
があるでしょうか。

1
1

2

2 なぜ、 たかしさんはおこってしまったのでしょうか。
あなたの考

かんが

えを書
か

きましょう。

まじめだね おとなしいね かわいいね

自
じ ぶ ん

分とあいてとのちがい 自
じ ぶ ん

分とあいてとのちがい
イラスト
から学ぼう

カードで
学ぼう

11

2 31

たかしさんは
まじめだね

1

3

2

4

家
か て い

庭から

ねらい
・主人公の行動に着目して、ゲームやネットの「使いすぎ」について考える。
・友達と比較することで、「自分も使いすぎているかもしれない」という自覚を促す。

ねらい
・同じ言葉でも、人によって感じ方が違う言葉があることに気付く。
・自分の「いやな言葉」が、相手の「いやな言葉」と同じではないことに気付く。

使いすぎていないかな②

自分とあいてとのちがい

・子供、保護者のそれぞれの気持ちを考え
た上で、「自分の使い方はどうかな」と自
らの生活に当てはめて振り返る。 

・カード教材を使って、グループやクラス
で「使いすぎ」だと思う行動を共有・比較
することで、子供が自ら「自分は使いす
ぎているかもしれない」と気付くように促
す。

・ゲームやネットに多くの時間を使ってしまうと、や
らなければいけないこと（勉強や生活）に影響がで
ることにも気付くようにする。

・ふきだしでは、たかしさんの怒った顔（3
コマ目）、花子さんの不思議そうな顔（4
コマ目）に注目しながら、理由を考える。

・カード教材を使って、自分の「いやな言
葉」が相手の「いやな言葉」と同じではな
いことに気付くようにするため、グループ
やクラスで共有する。 ・ありがとう、などの言葉を自分がうれしかった経験

と結び付けて考えるようにする。

食事中は
やめなさい。

掃除をするのは
当たり前だろ

いますぐ返信し
ないと！

ほめたつもり
なのに

小
学
校
低
学
年

生活 生活

生活生活

道徳 道徳

道徳道徳

6 7

学
がっこう

校から

学
まな

んだこと

たかしさんのおうちのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。1

2 どこを直
な お

したらよいでしょうか。 あなたの考
かんが

えを書
か

きましょう。

へいじつ、 ゲームやインターネットを何
な ん じ か ん

時間つかっていたら 
「つかいすぎ」 だと思

お も

いますか。
ひとつえらんで、 りゆうをせつめいしてみましょう。

どんなことに気
き

がつきましたか。

1

2

30分
ぷん

1時
じ か ん

間 2時
じ か ん

間

つかいすぎていないかな つかいすぎていないかな
イラスト
から学ぼう

カードで
学ぼう

7

1 1

2 31

家
か て い

庭から
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

　小学校低学年　モデル指導案1

時間 準備物等学習活動

5分

15分

20分

5分

授業の流れ (45分)

1．導入

◯実物投影機等で、イラス 
トを大きく映し出すとよ
い。

・イラストを見ながら、状況について確認する。

・クラスで意見を共有させる。　

・クラスで意見を共有する。
・「自分の使い方はどうかな」と自らの生活を振り返らせる。

・3～5名のグループとなり、グループに1セット、カード教材
を準備する。

・カードの中から1枚を選んで、グループの全員が見えるよう
に提示する。

・グループ内で理由を説明し合わせる。

・気付いたことを記入させ、発表させる。

◯カードをしまう封筒等

◯カード教材

・児童のゲームやネットの利用状況について確認する。

授業のねらい
・時間に着目して、ゲームやネットの「使いすぎ」について考える。
・友達と比較することで、「自分も使いすぎているかもしれない」という自覚を促す。

モデル指導案：つかいすぎていないかな①

2．イラストから学ぼう

3．カードで学ぼう

・今日の授業で学んだことを記入させる。
・ノートを家庭に持ち帰らせ、今日の授業で学んだことを保護者

に伝え、「家庭から」の欄に記入してもらうよう伝える。

4．まとめ

ふきだしに入る言葉を入れましょう。

どこを直したらよいでしょうか。

どんなことに気が付きましたか。

平日、ゲームやインターネットを何時間使っていたら「使い
すぎ」だと思いますか。

小
学

校
低

学
年

生活 体育(保健)道徳 学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小学校低学年　モデル指導案1

時間 準備物等学習活動

5分

20分

15分

5分

授業の流れ (45分)

1．導入

◯実物投影機等で、イラス 
トを大きく映し出すとよ
い。・◯をつけ、その理由を考えさせる。

・グループ、クラスで共有させる。
例えば、以下のような意見が予想される。
・パスワードなどを聞こうとしている
・落としてしまっている
・強くタップしている
・関係のない動画を見ている
・片手でつかんでいる
・机の上が整理整頓されていないので、タブレットが落ちそう
・勝手に写真を撮ろうとしている

・先生が話をしているとき、持ち運ぶとき、パスワードの管理、
机の上の整理、という4つの視点でルールを考えさせる。

・特に、IDとは各自の家のようなもの、パスワードは家のカギの
ようなものであり、自分できちんと管理することの重要性を伝
える。

・現在、タブレットをどんなこと（どんな学習）に利用して
いるか、困ったことはないかについて共有する。

授業のねらい
・タブレットを活用する際に想定される様々なトラブルについて想像し、気づくことができる。
・タブレットを上手に活用するためのルールを考え、それらを守ろうとすることができる。

モデル指導案：タブレットを上手に活用しよう

2．イラストから考えよう

３．クラスのルールを考えよう

・クラスのルールを守り、大切にタブレットを使うとともに、目
を近づけすぎずに、休けいをとりながら使うようにすることを
伝える。

4．まとめ

この絵の中で、気になるところに◯をつけましょう。

これらのリスクを踏まえて、公開する範囲を考えてみましょう。

タブレットを上手に活用するためには、どんなことに気をつ
ければよいかを考えてみよう。

小
学

校
低

学
年

生活 学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小
学

校
低

学
年

3 4

大切にしてほしいこと

考えてみよう

学びはどうかわるの？

学校の授業では

家庭では

○パソコンなどを使う時間など、 ルールを決めてまもる。
○ていねいに持ち運び、 強くたたいたり、 落としたりしない。
○自分や他人をきずつけるような使い方はしない。
○興味を持ったことはどんどん調べて、 調べたことを勉強や生活に活かす。

パソコン・タブレットなどを安心・安全に使えるように、このノートで学んでいきましょう。

　みなさんが大人になる頃、便利になっているといいなと思うことを話し合ってみまし
ょう。

・自分の書いた絵や、作文を写真にと
って保存する

・QRコードを読み取って動画や写真
を見る

・遠くにいる人にメッセージを送る

・考えたことをカードに書いてクラス
のみんなに送る

・友達の考えを送ってもらって自分の
考えと比べる

・自分の調べたいことを自分のペース
で調べる

・学校で勉強したことをもう一度イン
ターネットで調べる

・学校に行けなくなったときに先生や
友達とお話したり勉強できる

・自分が興味を持っていることを好き
なときに調べる

4

ICT( パソコン・タブレットやスマホ等）で
豊かになる私たちのくらし

遠くにいる家族や
友だちとお話できるよ

運転しなくても自動で
目的地まで行けるよ

いろいろな家電が
賢くなるよ

調べたいことをすぐに
調べられるよ

お家でもわからないこと
を先生に聞くことができ
るよ

みんなの考え方や答え
を簡単に比べることが
できるよ

ドローン（空飛ぶ自動
ロボット）が荷物を配
達してくれるよ

ICTで豊かになる社会
イラスト
から学ぼう

5 6

この絵
え

の中
な か

で、 気
き

になるところに○をつけましょう。1

2 ○をつけたりゆうをせつめいしましょう。

タブレットを上手に活用しよう
イラスト
から学ぼう

上
じょうず

手に使
つか

うためのルールを考
かんが

えましょう。

先
せんせい

生が話
はな

しているときは

持
も

ち運
はこ

ぶときは

自
じ ぶ ん

分のパスワードは

つくえの上
うえ

は

3

1

2

3

4

　みなさんが使用している ID （アイディー） と
パスワードは、 とても大切なものです。 他の人
に教えることをせず、 きちんと管理しましょう。
　また、 タブレットを使う時は、 目を近づけ
すぎずに、 休けいをとりながら使うようにしま
しょう。

考えよう 「情報モラル」
ID とパスワード

ID

パスワード

ねらい
・ICTで自分たちの暮らしがどのように変化するかについて考えることができる。
・タブレット端末を使用した学びのイメージを膨らませ、そこで大切にすべきことを考えることができる。

ねらい
・タブレットを活用する際に想定される様々なトラブルについて想像し、気づくことができる。
・タブレットを上手に活用するためのルールを考え、それらを守ろうとすることができる。

ICTで豊かになる社会

タブレットを上手に活用しよう

・便利になっていればよいことについて、
家や学校といった場所の視点、スポーツ・
勉強・遊びといった活動の視点、お年寄り
や子どもといった人の視点など様々な視点
から考えさせる。

・家庭での学びについては、端末を持ち帰
ることができかどうかなど、各自治体の実
態に応じて内容を説明する。

・端末は学校から貸与されたものであることを強調し、
学びのために使うこと、そして大切に使うことの重要
性を伝える。

〇の左から
・パスワードなどを聞こうとしているから
・落としてしまったから
・強くタップしているから
・関係のない動画を見ているから
・片手でつかんでいるから
・机の上が整理整頓されていないので、タ

ブレットが落ちそうだから
・勝手に写真を撮ろうとしているから

・IDとは各自の家のようなもの、パスワードは家のカ
ギのようなものであり、自分できちんと管理するこ
との重要性を伝える。また、使用の姿勢や長時間の
使用による眼精疲労に注意させる。 

生活

生活
P5のモデル
指導案を参考に
してください。

学活

学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

7

生
せいかつ

活を見
み な お

直そう

この絵
え

の中
な か

で、 気
き

になるところに○をつけましょう。1

2 ○をつけたりゆうをせつめいしましょう。

イラスト
から学ぼう

7

学
がっこう

校から家
か て い

庭から

6 7

学
がっこう

校から

学
まな

んだこと

たかしさんのおうちのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。1

2 どこを直
な お

したらよいでしょうか。 あなたの考
かんが

えを書
か

きましょう。

へいじつ、 ゲームやインターネットを何
な ん じ か ん

時間つかっていたら 
「つかいすぎ」 だと思

お も

いますか。
ひとつえらんで、 りゆうをせつめいしてみましょう。

どんなことに気
き

がつきましたか。

1

2

30分
ぷん

1時
じ か ん

間 2時
じ か ん

間

つかいすぎていないかな つかいすぎていないかな
イラスト
から学ぼう

カードで
学ぼう

7

1 1

2 31

家
か て い

庭から

ねらい
・生活の中での危険に気付く。
・公共の場でのルールやきまりについて考える。

ねらい
・時間に着目して、ゲームやネットの「使いすぎ」について考える。
・友達と比較することで、「自分も使いすぎているかもしれない」という自覚を促す。

生活を見直そう

つかいすぎていないかな①

・◯をつけた箇所について、「この先、どんなことが起きるか」まで考
えさせる。

・歩きながらのスマホやゲームの使用だけでなく、公共の場でのルール
やきまりにも広く目を向けさせる。

・「自分はどうだろうか」と、自分の行動に当てはめて振り返らせる。

・ノートを家庭に持ち帰り、今日の授業で学んだことを保護者に伝え、
「家庭から」の欄に記入してもらうよう伝える。

・子供、保護者のそれぞれの気持ちを考え
た上で、「自分の使い方はどうかな」と自
らの生活に当てはめて振り返らせる。

・カード教材を使って、グループやクラス
で「使いすぎ」だと思う時間を共有・比較
することで、長い時間使用している子供が
自ら「使いすぎているかもしれない」と気
付くように促す。

・ゲームやネットに多くの時間を使ってしまうと、や
らなければいけないこと（勉強や生活）に影響が出
ることに気付くようにする。

もうちょっと
でクリアだ！

何時までやるつ
もりかしら

生活

生活 体育(保健)

道徳

道徳 学活

小
学

校
低

学
年

P4のモデル
指導案を参考に
してください。
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小
学

校
低

学
年

友だちのまね

るすばんをしていたときのできごと

8 9

学
がっこう

校から

学
まな

んだこと

ゆうたさんのおうちのようすです。

ふきだしに入
は い

ることばを入
い

れましょう。1

2 どこを直
な お

したらよいでしょうか。 あなたの考
かんが

えを書
か

きましょう。

一
い ち ば ん

番つかいすぎだと思
お も

うカードをひとつえらんでみましょう。1

かぞくとあそびに
行
い

くときにいつも 
スマホやゲームきを
もっていく

おこづかいは、 
ほとんどゲームに
つかっている

いつもネットや
ゲームのはなし
ばかりする

どんなことに気
き

がつきましたか。2

つかいすぎていないかな つかいすぎていないかな
イラスト
から学ぼう

カードで
学ぼう

9

2 2

2 31

家
か て い

庭から

ねらい
・主人公の行動に着目して、ゲームやネットの「使いすぎ」について考える。
・友達と比較することで、「自分も使いすぎているかもしれない」という自覚を促す。

つかいすぎていないかな②

・子供、保護者のそれぞれの気持ちを考え
た上で、「自分の使い方はどうかな」と自
らの生活に当てはめて振り返らせる。 

・カード教材を使って、グループやクラス
で「使いすぎ」だと思う行動を共有・比較
することで、子供が自ら「自分は使いす
ぎているかもしれない」と気付くように促
す。

・ゲームやネットに多くの時間を使ってしまうと、や
らなければいけないこと（勉強や生活）に影響が出
ることに気付くようにする。

食事中は
やめなさい。 いますぐ返信し

ないと！

生活

生活

道徳 ケータイ・スマホトラブル分類表

1

2

8 悪口・いじり

グループトークでのいじりや無
視、短文の意味の取り違いによ
る誤解

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報の流出

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像のダウンロード

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトの閲覧

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間の使いすぎや、
ながらスマホ

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる

6 不適切情報
の発信

悪ふざけの写真やデマの書き込
みなどの SNS での発信

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみま
しょう。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

トラブルに巻き込まれないための対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えよう

フィルタリングやアプリの設定

インターネットにおけるコミュニケーションの特性

A

B

C

P18へ

P20へ

P21へ

保護者の
みなさまへ

友
とも

だちのまね

たかしさんが、 花
は な こ

子さんの絵
え

をまねすることは、 よいことなのでしょ
うか。

　クラスメイトの花
は な こ

子さんの絵
え

がうまかったので、 たかしさんもそれをまねしてかいた
ら、 みんなからほめられました。

まねをしてもよい
ちょっと変

か

えれば
まねをしてもよい

まねをしては 
いけない

1 2 3

ストーリー
から学ぼう

たかしさんは図
ず こ う

工の時
じ か ん

間に絵
え

をかいていました。

1716

うまいなぁ

・なぜその番号を選んだのかを全体で共有させる（話合いを行う。）。
・絵をまねした場合、まねされた人（花子さん）がどのような気持ちに

なるかについて考えさせる。
・勝手に人の作品をまねしてはいけないことについて、そうした決まり

（法律等）があることに気付くよう促す。

14 15

たかしさんが、 家
い え

でひとりでるすばんをしていると、 電
で ん わ

話が鳴
な

りま
した。

こんなとき、 あなたならどうしますか。

電
で ん わ

話ばんごうを 
教
おし

えてあげる
わからない 
とつたえる

かぞくに
そうだんする
とつたえる

はい、 もしもし。

たかしさんですか。 
わたしは同

おな

じ小
しょうがっこう

学校の〇〇の父
ちち

です。
じつは、 □□さんにれんらくをしたいのですが、
電
で ん わ

話ばんごうがわからなくてこまっています。
教
おし

えてもらえませんか。

るすばんをしていたときのできごと
ストーリー
から学ぼう

1 2 3

1

まじめだね

自分とあいてとのちがい
じぶん

2

おとなしいね

自分とあいてとのちがい
じぶん

3

かわいいね

自分とあいてとのちがい
じぶん

2

1 時間

つかいすぎ 1

じ 　 か 　 ん

3

2 時間

つかいすぎ 1

じ 　 か 　 ん

1

30 分

つかいすぎ 1

ぷん

3
いつもネットや
ゲームのはなし
ばかりする

つかいすぎ 2

2
おこづかいは、
ほとんどゲームに
つかっている

つかいすぎ 2

1
かぞくとあそびに
行くときにいつもスマホや
ゲームきをもっていく

つかいすぎ 2

い

　　カードきょうざい
つかいすぎていないかな 1

　　カードきょうざい
つかいすぎていないかな 2

　　カードきょうざい
自分とあいてとのちがい

じ ぶ ん

・なぜその番号を選んだのかを全体で共有させる(話合いを行う。)。
・顔が見えない場合、自分が想像している人とは違う場合があることに

気付くようにする。
・電話番号や名前などを教えず、「分からない」、「家族に相談する」

などと断る方法を伝え、必ず家族に報告するよう伝える。

生活 体育(保健)道徳 学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

・トラブルについて、①家庭でのルールづくり、②フィルタリングやア
プリの設定、③ネットの特性の3つの視点から、どのように対応すれば
よいか、各ページを参照しながら考えてもらう。

　家庭のルールについては、子供と保護者が話し合うだけでなく、保護者同士で家庭のルールを共有しておくことも重要なポ
イントです。例えば、保護者会等では、次のように活用することができます。

保護者のみなさまへ

友
とも

だちのまね

たかしさんが、 花
は な こ

子さんの絵
え

をまねすることは、 よいことなのでしょ
うか。

　クラスメイトの花
は な こ

子さんの絵
え

がうまかったので、 たかしさんもそれをまねしてかいた
ら、 みんなからほめられました。

まねをしてもよい
ちょっと変

か

えれば
まねをしてもよい

まねをしては 
いけない

1 2 3

ストーリー
から学ぼう

たかしさんは図
ず こ う

工の時
じ か ん

間に絵
え

をかいていました。

18

うまいなぁ

8 悪口・いじり

グループトークでいじりや無視
をしたり、短文の意味の取り違
いによって誤解してしまう。

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報を流出させる。

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像をダウンロードする。

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトを閲覧
する。

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間を使いすぎた
り、「ながらスマホ」をする。

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる。

6 不適切情報
の発信

悪ふざけの写真やデマなどを
SNS で発信する。

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう。

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

ケータイ・スマホトラブル分類表保護者の
みなさまへ

1

2

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみましょう。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

アプリやフィルタリングの対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えようA P20〜21へ

フィルタリングやアプリの設定B P22〜23へ

インターネットにおけるコミュニケーションの特性C P24へ

19

・それぞれのトラブルの事例について簡単に紹介する。
・学校（クラス）の実情を踏まえて、紹介することが望ましい。

・子供に起きやすいトラブルについて（子供と一緒に）グループ等で検
討する。

・保護者がどのような不安を抱えているかについて、保護者同士で共有
する。

ゲームソフトのかしかり

ケータイ・スマホトラブル分類表保護者の
みなさまへ

1

2

8 悪口・いじり

グループトークでのいじりや無
視、短文の意味の取り違いによ
る誤解

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報の流出

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像のダウンロード

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトの閲覧

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間の使いすぎや、
ながらスマホ

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる

6 不適切情報
の発信

悪ふざけの写真やデマの書き込
みなどの SNS での発信

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみま
しょう。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

トラブルに巻き込まれないための対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えよう

フィルタリングやアプリの設定

インターネットにおけるコミュニケーションの特性

A

B

C

P18へ

P20へ

P21へ

ゲームソフトのかしかりストーリー
から学ぼう

たかしさんは、このあとどうしたらよいでしょうか。

　数日後、 たかしさんはゲームソフトを返
かえ

してほしいと言いましたが、 すぐるさんから
「もう少しかしてほしい」 と言われてしまいました。
　何度お願

ねが

いをしても、返
かえ

してくれる様
よ う す

子はなく、たかしさんはこまってしまいました。

すぐるさんに
「返

かえ

してほしい」
と何

な ん ど

度も言う

先生に
相
そうだん

談する

別
べつ

の友だちに
相
そうだん

談する

もう少し待
ま

つ

家
か ぞ く

族に
相
そうだん

談する

1

3

2

4

ある日、 たかしさんは、 すぐるさんにゲームソフトをかしてあげました。

1 2

4

3

5

16 17

・なぜその番号を選んだのかを全体で共有させる（話合いを行う。）。
・貸し借りに関するトラブルの経験について話し合わせる。
・自分で解決ができない場合があることについて考えさせ、その場合は大

人に相談することが重要であることに気付くようにする。

学活

小
学

校
低

学
年
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小
学

校
中

学
年

16 17

家庭のルールを考えよう保護者の
みなさまへ

　例えば東京都には「SNS東京ル

ール」があります。また、東京都

の条例では、右記のことが保護者

の責務として記されています。こ

れらを参考に、家庭のルールを子

供と話し合ってみましょう。

　高校生を対象とした調査によ

ると、保護者主導でルールを作

ったときより、子供と一緒にル

ールを作ったときのほうが、子

供がルールを守る確率が高いこ

とが分かっています。

　次のルールは何が問題でしょうか。

フィルタリングサービス等を利用する。

利用状況を適切に把握する。

インターネット利用の危険性について、必要な知識の習得に努める。

利用ルールを定めるなど、適切な利用に努める。

「東京都青少年の健全な育成に関する条例」より

46 %

51 %

39%

6 %

5 %

3 %

5 %

1 %

4 %

5 %

2 %

保護者が決めた

自分で決めた

家庭内で

話し合った

42 %

34 %

53%

7 %

ルールを守っている だいたい守っている

どちらとも
いえない あまり

守っていない

守っていない

保護者主導
よりも

子供との関わり
が良い影響

ケータイ・スマホトラブル分類表

主体的に考えることを目指した「ルールの工夫」

ルールの決め方と遵守の関係

ネットの
「使いすぎ」に
気をつけよう

ルールを破ったことを 
叱る

どのようにしたら
ルールを守れるかを 
一緒に考える

スマホは
「夜遅い時間」には

使わない

ネットで
「たくさんお金」を

使わない

　「　　　　」の中の表現にあいまいさがあるため、親と子供とで基準が異なる場合があります。ルールを

決めるときは、あいまいな表現をさけましょう。

　　　のような「制限」によるコントロールから、　　のように子供と一緒に対話をしながら「主体的なル

ールづくり」をするようにしましょう。

　「スマホは夜10時までしか使わない」というルールを破ってしまう子供がいたら、どのように声を掛けますか。

A

A

B

B

　問題行動を変容させるためには、自分がどのような状態にあるかを自覚させ、それに応じた指導・支援を行う

ことが重要と言われています。これを、子供のインターネット依存傾向の予防・改善に当てはめてみましょう。

　インターネットの使い過ぎから抜け出すためには、5つの時期があると言われています。はじめに、「無関心

期」にある子供は、「ネットを使い過ぎていない」、「インターネット依存傾向に陥ることはない」と考えてい

る状態です。「関心期」については、「ネットを長い時間使っている」、「ネットを使うことで、夜寝る時間が

遅くなっている」など、ネットを使い過ぎていることは認識しているものの、その危険性や悪影響について重大

なことと捉えておらず、すぐに行動を改善しようとは考えていない状態です。（詳しくは下図参照）

　1日のうちにどのくらいネットを利用しているか、子供に具体的に書き出させるなどして、「長時間使い過ぎ

ていること」、「他者よりも長く使っていること」を本人に自覚させることが、インターネット依存傾向の予

防・改善のための行動変容のきっかけとして重要です。

　家庭のルールでは、ネットやゲームの 「使い過ぎ」を防ぐものが多く見られますが、子供と保護者との間で 「使

い過ぎ」の解釈がずれている場合が心配されます。

　子供は、「自分はネットやゲームを使い過ぎていない」と考える傾向があるため、結果として、「ルールがあって

も守られない」状態になりがちです。

　そこで、子供がネットの 「使い過ぎ」にならないために、どのようなことに気を付けてルールを決めればよいの

でしょうか。

無関心期
適切にネットを使えるよ
うに行動変容することに
関心がなく、行動を変え
ようと考えていない時期

関心期
適切にネットを使うよう
行動変容する必要性は分
かるが、すぐに行動を変
えるつもりがない時期

準備期
近々（1ヶ月以内に）、
ネットの使い方について
自分の行動を変えようと
考えている状態

実行期
ネットの使い方について
の望ましい行動変容が始
まって、まだ6ヶ月以内
の時期

維持期
ネットの使い方につい
て、6ヶ月以上望ましい
行動が続いている時期

インターネット依存傾向から抜け出す段階

行動変容を促すためには

「使い過ぎ」に関するルールを考えましょう

家庭のルールを考えよう保護者の
みなさまへ

　「スクリーンタイム」を使うことによって、

iPhone、iPad、iPod touch でどのように時間を

費やしているのかリアルタイムでまとめたレポー

トを確認し、管理しておきたいものについては制

限を設けることができます。

　親子で使い方を約束して、そのとおりに使えて

いるかを確認しましょう。

　Google が提供する無料のペアレンタルコント

ロールのアプリです。子供と保護者の携帯端末に

インストールすることで以下のことが可能になり

ます。 

- 子供のアプリ利用を管理 

- 子供の利用時間を管理

- 子供の位置情報を確認

スマートフォン・タブレットの保護者向け機能

スクリーンタイム

ファミリーリンク

フィルタリングやアプリの設定保護者の
みなさまへ

22

iPhone/iPad向け

Android向け

※子供端末は バージョン 7.0(Nougat) 以降を搭載

した Android デバイス 、保護者端末は バージョ

ン 5.0(Lollipop) 以降を搭載した Android デバ

イスと、iOS 9 以降を搭載した iPhone でファ

ミリーリンクをご利用いただけます。

iPhone、iPad、iPod touch のス
クリーンタイムの設定方法 ( 保
護者向け) — Apple サポート

https://www.youtube.com/watch?v=6KbTXlO2vU4

YouTube Kids

あんしんフィルター for (キャリア名、ブランド名)

子供が見ることがふさわ
しくない情報にアクセス
させない。

WEB サイトにアクセス
させない機能

使用を認めていないアプ
リを起動させない機能

フィルタリング

インターネットフィルター

保護者の許可をもらう

このWEBサイトを
見ることはできません

サイト名：
東京情報交換サイト
ブロックしている理由：
SNS

見たい理由を保護者の方に話し
許可をもらいますか？

子供がインストールした 
アプリを許可なく使用さ
せない。

フィルタリングやアプリの設定

フィルタリングについて

　犯罪・トラブルに巻き込まれないため、フィルタリングを設定することが大切です。スクリーンタイムやファ

ミリーリンクにはフィルタリング機能があります。また下記のようなフィルタリング用アプリもあります。携帯

電話会社の販売店に行き、最適なフィルタリングを設定してもらったり、相談したりしましょう。

　家族向けの動画が視聴可能なYouTube のアプリ

です。以下のように子供の利用環境をカスタマイ

ズすることが可能です。

- 子供の利用時間の制限

- 子供の視聴内容を履歴で確認

- コンテンツ( 動画やチャンネル) のブロック

23

iPhone、iPad は、米国および他の国々で登録されたApple  Inc. の商標です。
iPhone 商標は、アイホン株式会社のライセンスに基づき使用されています。

Android、ファミリーリンク、YouTube、YouTube K ids  は、Google  LLC の商標または登録商標です。

Android・iPhone/iPad向け

　平成29年2月に、携帯電話事業者が提供する

スマートフォン等のフィルタリングサービスの

アプリアイコンが、統一されました。

20 21

フィルタリングやアプリの設定 インターネットにおけるコミュニケーションの特性保護者の
みなさまへ

陸上部1年生グループ (18)

明日の朝練、何時だっけ？
21:55

日曜日って、何時までかな？

17時くらいじゃない？

21:56

21:56
既読 1

21:56
既読 1

最近、練習きつくない？
21:56

21:55

21:55

おやすみ！

21:55
7時だよ

送信

あなた

あなた

あかね

はなこ

ゆうた

たかし

たかし

たかし

感覚のズレ

ネットの特性

「リスクの見積り」によるズレ

情報モラル　＝ × ×

　「イヤなこと」の感覚が人によって

ズレやすく、ネットの特性によって、

ズレがより大きくなります。

　3つの視点からその内容を見てみま

しょう。
というルールや指導で
大丈夫？

　人によって「イヤだな」と感じる言葉には違いがあります。自分に

とってイヤな言葉が、友達のイヤな言葉と同じとは限りません。

　普段、「まじめだね」という言葉を解釈するときには、顔の表情や

シチュエーション、トーンなどから、それが良い言葉なのか悪い言葉

なのかを判断しています。しかし、メール等のテキストコミュニケー

ションの場合には、感情が伝わりにくく、それが良い言葉なのか悪い

言葉なのかを判断するのが難しく、誤解が生じやすくなります。

　子供たちは、「何が危険か」は分かっているのですが、「どのくら

い危険か」というリスクの見積りがズレやすく、「このくらいは大丈

夫だろう」と思うことにより、トラブルにつながってしまうことがよ

くあります。

1

2

3

1

3

2

4

まじめだね

掃除するのは
あたりまえだろ

ほめたつもり
なのに

相手の 
「イヤなこと」を 

しないようにしよう

日常モラル ネットの特性 想像力・判断力

8 悪口・いじり

グループトークでいじりや無視
をしたり、短文の意味の取り違
いによって誤解してしまう。

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報を流出させる。

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像をダウンロードする。

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトを閲覧
する。

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間を使いすぎた
り、「ながらスマホ」をする。

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる。

6 不適切情報
の発信

悪ふざけの写真やデマなどを
SNS で発信する。

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう。

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

LINE entryでプログラミングに挑戦おうちで
挑戦しよう

　「LINE entry」は遊び感覚で楽しみながらプログラミングを学習することができる，プログラミング学習プ

ラットフォームです。

　4つの基本機能「学習する」「作る」「共有する」「マイページ」はすべて無料で利用可能です。

　「学習する」では，LINEオリジナルの公式教材を

無料でダウンロードできます。学校や家庭で子ども

にプログラミングを教える際に役立てることも可能

です。

　「作る」では，子どもたちが直感的に操作できるビ

ジュアル型のプログラミング言語を使って，ブロック

を組み合わせながらコーディングし，実行することが

できます。LINEのキャラクターを自由自在に動かし

たり，オリジナルのゲームを作って遊んだりするよう

な，自分だけの作品を作ることができます。

学習する

作る

STEP

1
学習する

STEP

2
作る

STEP

3
共有する

STEP

4
マイページ

・「使いすぎ」、「夜遅い時間」、「たくさ
ん」という言葉は、人によって感覚がずれや
すい表現であることを保護者に伝える。

・インターネットの使いすぎについては、子供に「自
分は使いすぎている」との自覚を促すことが行動改
善のためのポイントであることを保護者に伝え、自
覚を促す方法を考えてもらう。

P21右図（トランスセオレティカルモデル）
Prochaska JO,DiClemente CC,Norcross JC（1992）In search of how 
people change,app.lications to addictive behavior,American Psychologist 
47,pp.1102-1114
酒井郷平・塩田真吾（2018）「行動改善を目指した情報モラル教育－ネット
依存傾向の予防・改善－」静岡学術出版、pp.32-35

・あらかじめルールを決めた上で、スクリ
ーンタイム、ファミリーリンクなどのアプ
リを設定し、子供が正しい使い方をしてい
るか保護者が確認できるようにする。

・フィルタリングについては、設定の有無を学級で共有し、設定方法など
は機種によって異なる場合もあるので、販売店等での相談をすすめる。

・例えば、「スマホは夜10時まででしょ、
取り上げるよ。」と言うよりも、「どうし
たら夜10時までというルールを守ること
ができるかな。」と言う方が、子供たちの
主体性・自律を育むことができることを保
護者に伝える。

・保護者がずっと「制限」できる状況であ
り続けることは難しいため、いかに子供の
主体性・自律を育むことができるかを保護
者に考えてもらう。

P20下図
LINE株式会社「青少年のネット利用実態把握を目的とした調
査」調査概要 (2019年)

・この調査については、あくまで参考とし
て捉えるように伝え、チェックが多かった
からといって、一概に「ネット依存」と
断定することは難しいことを保護者に伝え
る。

P21チェックリスト（「DQ」調査）
「Diagnostic Questionnaire (Young. 1998)」の久里浜医療
センターによる翻訳版を改編

・コミュニケーションに関するトラブルについては、「ルール」や「フィ
ルタリング」だけでは防ぐことが難しいので、3つの視点でのトレーニン
グの必要性を保護者に伝える。

・3つの視点では、イヤな言葉などの「①感覚のズレ」や、感情が伝わり
にくいなどの「②ネットの特性」、どのくらいの危険があるのかという
「③リスクの見積り」を意識しながら、家庭でもトレーニングを行って
欲しいと伝える。
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

・3～5名のグループとなり、カード教材を準備する。

・5枚のカードを、使いすぎだと思う順に並べ、グループの全
員が見えるように提示させる。

・グループで理由を説明し合わせる。
・クラスで意見を共有させ、理由を発表させる。

小学校中学年　モデル指導案2

時間 準備物等学習活動

10分

20分

10分

5分

授業の流れ (45分)

1．イラストから学ぼう ◯実物投影機等で、イラ 
ストを大きく映し出す。

・イラストを見ながら、状況について確認する。

・クラスで意見を共有させる。　
・自分のこれまでの経験を踏まえ、どんなトラブルが生じる可

能性があるか、どのような行動が適切かを話し合わせる。

◯カード教材

◯カードをしまう封筒等

授業のねらい
・主人公の行動に着目して、ゲームやネットの「使いすぎ」や「適切な行動」について考える。
・使いすぎないための家庭のルールについて考える。

モデル指導案：使いすぎていないかな

2．カードで学ぼう

3．使いすぎないためには

・今日の授業で学んだことを記入させる。
・ノートを家庭に持ち帰らせ、今日の授業で学んだことを保護者

に伝え、「家庭から」の欄に記入してもらうよう伝える。

4．まとめ

あなたがたかしさんならどうしますか。

「この人、ネットやゲームを使いすぎだなぁ」と思う順にカ
ードを並べてみましょう。

一番使いすぎだと感じるカードを選んだ理由、一番使いすぎ
ではないと感じるカードを選んだ理由を書きましょう。

ネットやゲームを使いすぎないためには、どのようなルール
があるとよいでしょうか。

・家庭でどんなルールがあるとよいかを考えさせ、発表させる。

小
学

校
中

学
年

総合体育(保健)道徳 学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

総合

小
学

校
中

学
年 3 4

大切にしてほしいこと

考えてみよう

学びはどうかわるの？

学校の授業では

家庭では

○パソコンなどを使う時間など、 ルールを決めてまもる。
○ていねいに持ち運び、 強くたたいたり、 落としたりしない。
○自分や他人をきずつけるような使い方はしない。
○興味を持ったことはどんどん調べて、 調べたことを勉強や生活に活かす。

パソコン・タブレットなどを安心・安全に使えるように、このノートで学んでいきましょう。

　みなさんが大人になる頃、便利になっているといいなと思うことを話し合ってみまし
ょう。

・自分の書いた絵や、作文を写真にと
って保存する

・QRコードを読み取って動画や写真
を見る

・遠くにいる人にメッセージを送る

・考えたことをカードに書いてクラス
のみんなに送る

・友達の考えを送ってもらって自分の
考えと比べる

・自分の調べたいことを自分のペース
で調べる

・学校で勉強したことをもう一度イン
ターネットで調べる

・学校に行けなくなったときに先生や
友達とお話したり勉強できる

・自分が興味を持っていることを好き
なときに調べる

4

ICT( パソコン・タブレットやスマホ等）で
豊かになる私たちのくらし

遠くにいる家族や
友だちとお話できるよ

運転しなくても自動で
目的地まで行けるよ

いろいろな家電が
賢くなるよ

調べたいことをすぐに
調べられるよ

お家でもわからないこと
を先生に聞くことができ
るよ

みんなの考え方や答え
を簡単に比べることが
できるよ

ドローン（空飛ぶ自動
ロボット）が荷物を配
達してくれるよ

ICTで豊かになる社会イラスト
から学ぼう

5 6

この絵
え

の中
なか

で、 気
き

になるところに○をつけましょう。1

2 ○をつけたりゆうをせつめいしましょう。

タブレットを上手に活用しよう

上
じょうず

手に使
つか

うためのルールを考
かんが

えましょう。3

1

2

3

4

　みなさんが使用している ID （アイディー） とパス
ワードは、 とても大切なものです。 他の人に教え
ることをせず、 きちんと管理しましょう。
　また、 タブレットを使う時は、 目を近づけすぎ
ずに、 休けいをとりながら使うようにしましょう。

考えよう 「情報モラル」
ID とパスワード

ID

パスワード

イラスト
から学ぼう

ねらい
・ICTで自分たちの暮らしがどのように変化するかについて考えることができる。
・タブレット端末を使用した学びのイメージを膨らませ、そこで大切にすべきことを考えることができる。

ねらい
・タブレットを活用する際に想定される様々なトラブルについて想像し、気づくことができる。
・タブレットを上手に活用するためのルールを考え、それらを守ろうとすることができる。

ICTで豊かになる社会

タブレットを上手に活用しよう

・便利になっていればよいことについて、
家や学校といった場所の視点、スポーツ・
勉強・遊びといった活動の視点、お年寄り
や子どもといった人の視点など様々な視点
から考えさせる。

・家庭での学びについては、端末を持ち帰
ることができかどうかなど、各自治体の実
態に応じて内容を説明する。

・端末は学校から貸与されたものであることを強調し、
学びのために使うこと、そして大切に使うことの重要
性を伝える。

〇の左から
・パスワードなどを聞こうとしているから
・落としてしまったから
・強くタップしているから
・関係のない動画を見ているから
・片手でつかんでいるから
・机の上が整理整頓されていないので、タ

ブレットが落ちそうだから
・勝手に写真を撮ろうとしているから

・IDとは各自の家のようなもの、パスワードは家のカ
ギのようなものであり、自分できちんと管理するこ
との重要性を伝える。また、使用の姿勢や長時間の
使用による眼精疲労に注意させる。 

総合

P5のモデル
指導案を参考に
してください。



13

小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

4 5

家
か て い

庭から 学校から

学んだこと

「この人、 ネットやゲームを使
つか

いすぎだなぁ」 と思う順
じゅん

にカードをな
らべてみましょう。

家
か ぞ く

族と遊
あそ

びに行く
ときにいつもスマ
ホやゲーム機

き

を
持っていく

おこづかいは、 
ほとんどゲームに
使
つか

っている

いつもネットやゲー
ムの話ばかりする

友
ともだち

達と話している
ときに、 スマホや
ゲームで遊

あそ

んでい
る

ネットやゲームに
むちゅうになると
あっという間に時
間がたってしまう

使
つ か

いすぎていないかなイラスト
から学ぼう

使
つ か

いすぎていないかなカードで
学ぼう

1 1

2

1

たかしさんの友
ともだち

達のおうちでの様
よ う す

子です。

あなたがたかしさんなら
どうしますか。

ネットやゲームを使
つか

いすぎないためには、 どのようなルールが
あるとよいでしょうか。

ルールが守
まも

れないのは、 どんなときでしょうか。

5

一番使
つか

いすぎだと感
かん

じるカード
を選

えら

んだ理
り ゆ う

由を書きましょう。
一番使

つか

いすぎではないと感
かん

じるカー
ドを選

えら

んだ理
り ゆ う

由を書きましょう。
2 2
A B

使
つか

いすぎないためには

1 2 3 4 5

もうちょっと
遊
あそ

ぼうよ。

そろそろ 
帰
かえ

らなきゃ。

ねらい
・主人公の行動に着目して、ゲームやネットの「使いすぎ」や「適切な行動」について考える。
・使いすぎないための家庭のルールを考える。

使いすぎていないかな

・友達から「もうちょっと遊ぼう」と呼び
止められた場面を扱いながら、「自分の使
い方はどうかな」と自らの生活を振り返ら
せる。

・適切な行動について考えさせる。

・カード教材を使って、グループやクラス
で「使いすぎ」だと思う行動を共有・比較
することで、自らの行動に当てはめて、子
供が自ら「使いすぎているかもしれない」
と気付くように促す。

・発達の段階によっては、並べるのではな
く、2枚のみ選んで話合いを行わせる。

・使いすぎないための家庭でのルールづくりや、「守
れないときにはどうしたらよいか」を考えた上で、家
庭で保護者と一緒に試し、感想を書いてもらう。

家に帰る時間
が決まってい
ることを友達
に説明する。

P11のモデル
指導案を参考に
してください。

6 7

1

3

2

4

家
か て い

庭から 学校から

学んだこと

自分と相
あ い て

手とのちがいイラスト
から学ぼう

ネットのとくせい

自分と相
あ い て

手とのちがい

あなたが、 クラスの友
ともだち

達から言われて 「あまりうれしくない。」 と
感
かん

じる言
こ と ば

葉を一つ選
えら

んでみましょう。

友
ともだち

達の選
えら

んだカードと見くらべて、 どんなことに気が付きましたか。

1

1

2

まじめだね おとなしいね いっしょう
けんめいだね おもしろいね 頭がいいね

カードで
学ぼう

7

教室での様
よ う す

子です。

ふきだしに入る言
こ と ば

葉を入れ、 感
かん

じたことを話し合いましょう。 　文字だけで伝
つた

えると、 そのときの 「感
かんじょう

情」 が伝
つた

わらないので、
相
あ い て

手をきずつけてしまうこともあります。

1 2 3 4 5

まじめだね。

ねらい
・同じ言葉でも、人によって感じ方が違う言葉があることに気付く。
・文字だけで伝えると、感情が伝わりにくいので、誤解されやすいことに気付く。

自分と相手とのちがい

・ふきだしでは、たかしさんの怒った顔（3
コマ目）、花子さんの不思議そうな顔（4
コマ目）に注目しながら、理由を考えさせ
る。

・自分の「いやな言葉」が相手の「いやな
言葉」と同じではないことに気付くように
促し、グループやクラスで「あまりうれし
くない言葉」を共有する。

・「おもしろいね」の文字だけで伝えた場合と、顔を
見ながら伝えた場合の伝わり方の違いについて、実演
することで、私たちはいろいろな情報を基に相手の気
持ちを感じとっていることに気付くようにする。

掃除をするのは 
当たり前だろ

ほめたつもり 
なのに

学活 総合 道徳 国語

小
学

校
中

学
年

総合体育(保健)道徳 学活
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小
学

校
中

学
年

8 9

おもしろいねおもしろいね おもしろいねおもしろいねおもしろいね

家
か て い

庭から 学校から

学んだこと

これって悪
わ る ぐ ち

口イラスト
から学ぼう

これって悪
わ る ぐ ち

口

1

カードで
学ぼう

たかしさんは　　　のどちらの気
き も

持ちで
メッセージを送ったのでしょう。

友
ともだち

達から次
つぎ

のメッセージがとどきました。 どのような気
き も

持ちで送った
と思いますか。それぞれ　　　 に分けて、下のスペースにおきましょう。

1

おもしろかった気
き も

持ち いじわるな気
き も

持ちA B

A

A

B

B
相
あ い て

手の顔が見えないと

9

1 2 3 4 5

おもしろかった 
気
き も

持ち
いじわるな気

き も

持ち

どんなことに気が付きましたか。2

A B

　同じスタンプや絵文字でも、 人によって感
かん

じ方が違
ちが

うこともありま
す。 また、 相

あ い て

手の顔が見えないと、 ついつい、 ふだんは言わない
ような言葉を使

つか

ってしまうことがあります。

ちょっときいて

おもしろいね

おかあさんが、テレビ
のリモコンとスマホを
間違えて会社に持って
行ったんだって。

あかね

あかね

たかし

まちが

ねらい
・相手の顔が見えないと、同じスタンプ（イラスト・絵文字）でも、人によって感じ方が違うことに気付く。

これって悪口

・「おもしろいね」の文字だけで伝えた場
合、感情が伝わりにくいことに気付くよう
にする。

・カードをA、Bに置いて、共有させる。
・それぞれのカードをA又はBに置いた理由

を話し合わせる。
・同じスタンプ（イラスト・絵文字）で

も、人によって感じ方が違うことに気付
かせ、自分が「すごくおもしろかった気持
ち」を伝えようとして送ったスタンプが、
相手に「いじわるな気持ち」として伝わっ
てしまった場合、どのようなことが起きる
かを考えさせる。

・P10での話合いを振り返らせた上で、もし、相手に
スタンプを送るときや相手からスタンプが送られて
きたとき、どのようなことに気を付ければよいかを
考えさせる。

学活 総合 道徳

14

花子さんは、4人で協
きょうりょく

力して、てきと戦
たたか

うゲームで遊
あそ

んでいます。

　最
さいきん

近、「えりりん」さんというネットの中の友
ともだち

達といっしょに戦
たたか

うことが多くなり、
いつも 「えりりん」 さんに助

たす

けてもらうので、 「えりりん」 さんのことが気になり
ました。

ゲームの中の友
と も だ ち

達ストーリー
から学ぼう

「えりりん」 さんは、 どんな人だと思いますか。

1 2 3

2

おとなしいね

自分と相手とのちがい
あいて

4

おもしろいね

自分と相手とのちがい
あいて

1

まじめだね

自分と相手とのちがい
あいて

3
いっしょう
けんめいだね

自分と相手とのちがい
あいて

5

頭がいいね

自分と相手とのちがい
あいて

5 ネットやゲームに
むちゅうになると
あっという間に
時間がたってしまう

使いすぎ
つか

4
友達と話して
いるときに、スマホや
ゲームで遊んでいる

使いすぎ

ともだち

あそ

つか

3
いつもネットや
ゲームの話ばかりする

使いすぎ
つか

2
おこづかいは、
ほとんどゲームに
使っている

使いすぎ

つか

つか

1
家族と遊びに
行くときにいつもスマホや
ゲーム機を持っていく

使いすぎ

かぞく あそ

き

つか

　　カード教材
使いすぎていないかな
つか

　　カード教材
自分と相手とのちがい

あいて

あかねさんは、ゲームで知り合った 「しおり」 さんと、親にないしょでメッ
セージのやりとりをしています。

写
し ゃ し ん

真を送
お く

ってと言われたらストーリー
から学ぼう

このとき、 あなたはどうしますか。

　あるとき、 「しおり」 さんから、 「あかねさんとだいぶ仲
な か よ

良くなったから、 わたし
の写

しゃしん

真を送
おく

るよ。」 というメッセージといっしょに、 「しおり」 さんの写
しゃしん

真が送
おく

られて
きました。 「しおり」 さんは、予

よ そ う

想どおりのさわやかなお姉さんでした。 その後、「し
おり」 さんから、 「あかねさんの顔も見たいな。 写

しゃしん

真を送
おく

って。」 と言われました。

写
しゃしん

真を送
おく

る 大人に相
そうだん

談する写
しゃしん

真を送
おく

らない

しゃしん おく

1 2 3

15

ゲームの中の友達／写真を送ってと言われたら

・顔が見えない場合は、自分が想像している
人とは違う場合があることに気付くようにす
る。

・相手が自分が想像している人とは違う場合、
どのような危険性があるかについて考える。

・ストーリーのように、「写真を送って」と
言われたとき、どのような迷いが生じるか考
えさせる(「嫌われたくない」という気持ち
から送ってしまう人がいることに留意させ
る。)。

・自分の写真を送ってしまった場合、どんな危
険性があるかについて考えさせる。

学活 総合
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

12 13

あなたは、 無
むりょう

料で遊べるゲームをさがしています。

　最近、 友達のあかねさんから、 無
むりょう

料で遊べるゲームがあることを教えてもらったの
で、自宅のパソコンをこっそり使ってさがしてみることにしました。すると、急に「ウ
イルスにかんせんしました」 という表

ひょうじ

示が出てきました。

「ウイルスにかんせんしました」 と表
ひ ょ う じ

示が出たらストーリー
から学ぼう

たかしさんは、遠
とお

くはなれた友達4人で、てきと戦
たたか

うゲームをしていました。

悪
わ る ぐ ち

口を書かれたらストーリー
から学ぼう

この時、 あなたはどうしますか。

　ある時、 たかしさんが失
しっぱい

敗したために、 一
いっしょ

緒にゲームをしていた友達から、 メッセー
ジで悪

わるぐち

口を言われてしまいました。

すぐに自分も悪
わるぐち

口で言い返す

家
か ぞ く

族に相
そうだん

談する

返
へんしん

信をせずにゲームを続
つづ

ける

その他
た

1 2

4

3

すぐに
クリックする

パソコンの
でんげんを切る大人に相

そうだん

談する1 2 3

この時、 あなたはどうしますか。

こうした表
ひょうじ

示がでないようにするためには、 どんなことに気をつけれ
ばよいでしょうか。

1

2

1
3

2
4

「ウイルスにかんせんしました」と表示が出たら／悪口を書かれたら

・なぜその番号を選んだのかを全体で共有させ
る(話合いを行う。)。

・あやしいメッセージが表示された場合には、
クリックしたりせずに、家族などの大人に相
談するようにさせる。また、パソコンの電源
を切ったつもりでも、スリープ状態となり表
示が継続される可能性があるので、注意させ
る。

・もしクリックしてしまい、電話をかけるよう
に指示されたり、お金を払うように指示され
たりしたとしても、決して電話をしたり、お
金を払ったりしてはいけないことを伝える。

・なぜその番号を選んだのかを全体で共有させる(話合いを行う。)。
・こうした経験があるかどうか、子供たちに経験を共有させる。
・悪口を言われた場合でも、言い返すと悪口が継続してしまうことや、ゲームでは、夢中になり、こうした

悪口を言いやすくなることを伝える。
・「死ね」「殺す」など、脅された場合は、すぐに家族に相談するように伝える。

学活 総合

マンガをSNSにアップすると 学活 総合 図工

15 16

このメッセージと写真には、どのような問題があるでしょうか。

マンガ以外で、気を付けなければならないものには何があるでしょうか。

　ゆうたさんは、 毎週発売されるマンガ雑
ざ っ し

誌を楽
しみにしていて、 いつも購

こうにゅう

入しています。 今週発
売されたマンガ雑

ざ っ し

誌には、 お気に入りのマンガが
載
の

っていて、 うれしくて、 友達に知らせることに
しました。
　「今週号、 すっごくおもしろかった。」
　このメッセージをマンガの一部と一

いっしょ

緒にSNSに
アップしたところ、 友達からたくさんのコメント
がありました。

マンガをSNSにアップするとストーリー
から学ぼう

1

2

家庭のルールを考えよう

8 悪口・いじり

グループトークでいじりや無視
をしたり、短文の意味の取り違
いによって誤解してしまう。

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報を流出させる。

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像をダウンロードする。

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトを閲覧
する。

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間を使いすぎた
り、「ながらスマホ」をする。

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる。

6 不適切情報
の発信

悪ふざけの写真やデマなどを
SNS で発信する。

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう。

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

ケータイ・スマホトラブル分類表保護者の
みなさまへ

1

2

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみましょ
う。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

トラブルに巻き込まれないための対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えよう

フィルタリングやアプリの設定

インターネットにおけるコミュニケーションの特性

A

B

C

P17-19へ

P20へ

P21へ

・マンガの一部をネット上に勝手にアップロードすることは、著作権の侵
害に当たり、いわゆる違法アップロードとなる。違法アップロードは、
「10年以下の懲役もしくは1000万円以下の罰金、またはその両方」の
罰則が科せられる可能性があることを説明する（音楽や映画なども同
様）。さらに、こうした違法にアップロードされた音楽、映像をその事
実を知りながらダウンロードすることも著作権の侵害に当たることにつ
いて考えるようにする。

小
学

校
中

学
年
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小
学
校
低
学
年

小
学
校
中
学
年

小
学
校
高
学
年

中
学
校

小
学

校
高

学
年

　小学校高学年　モデル指導案3

・3～5名のグループとなり、カード教材を準備する。

・カードの中から1枚を選ばせ、グループの全員が見えるよう
に提示させる。

・グループで理由を説明し合わせる。

・クラスで共有させ、気が付いたことを発表させる。
・ネットの特性を読み上げ、「まじめだね」の文字だけで伝え

た場合と、顔を見ながら伝えた場合の伝わり方の違いについ
て書いた考えを説明させる。

時間 準備物等学習活動

20分

5分

授業の流れ (45分)

◯カード教材

授業のねらい
・同じ言葉でも、人によって感じ方が違う言葉があることに気付く。
・文字だけで伝えると、感情が伝わらないので、誤解されやすいことに気付く。

モデル指導案：自分と相手とのちがい

1．カードで学ぼう①

・今日の授業で学んだことを記入させる。
・ノートを家庭に持ち帰らせ、今日の授業で学んだことを保護者

に伝え、「家庭から」の欄に記入してもらうよう伝える。
・家庭でカード教材を一緒に体験してみるように伝える。

3．まとめ

あなたが、クラスの友達から言われて「いやだな」と感じる
言葉を一つ選んでみましょう。

いやだなと感じた理由を書きましょう。

ほかの人に意見を聞いて、どんなことに気が付きましたか。

・カードを裏返すように指示する。

・5枚のカードを、「いやだな」と感じる順に並べさせ、グル
ープの全員が見えるように提示させる。

・グループで理由を説明し合わせる。 
・クラスで共有させ、理由を発表させる。

20分 2．カードで学ぼう②

あなたが、クラスの友達からされて「いやだな」と感じるこ
とを、上から並べてみましょう。

一番いやだと感じるカードを選んだ理由、一番いやではない
と感じるカードを選んだ理由を書きましょう。

◯カード教材

◯カードをしまう封筒等

学活 総合 道徳 国語



17

小
学
校
低
学
年

小
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小
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高
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3 4

今後、 みなさんにつけてほしい力

考えてみよう

Society5.0 で私たちの暮らしはどう変わるのでしょうか。

Society5.0

学びはどうかわるの？

学校の授業では

家庭では

○情報を取捨選択し、判断する力

○他者のことを想像しながら、発信する力

○問題解決のために情報を活用していく力

トラブルにあわず、上手に活用するために、このノートで学んでいきましょう。

　みなさんが、20歳になる頃、社会はどのように変化していると思いますか？

　便利になっているといいなと思うことを話し合ってみましょう。

　AI（Artificial Intelligence、人工知能）やIoT（Internet of Things、モノのインターネット）、ロボ

ット技術の発達によって、様々なデータを共有し、最適な情報を最適なタイミングで受け取ることがで

きたり、人間に代わってロボットが様々な作業を行ってくれたりすることが期待されています。
・自分の考えや意見をわかりやすくま

とめたり、表現できる

・自分の考えをクラスの仲間と共有し
たり、フィードバックを受けること
ができる

・クラスメイト以外の人たちとのコミ
ュニケーションができる

・自分のレベルにあった問題を解くこ
とができる

・一生懸命つくった作品を保存して成
長をふりかえることができる

・学校の授業内容について予習・復習し
たり、さらに調べたりすることができ
る

・学校が臨時休校になったりしたとき
に、学びつづけることができる。

4

自動運転 介護ロボット
遠隔医療

AI 家電 スマート農業 ドローン物流

Society5.0で実現する社会情報を 
活用しよう 1

ねらい
・AIやIoT、ロボットなどの発達で自分たちの暮らしがどのように変化するかについて考えることができる。
・タブレット端末を使用した学びのイメージを膨らませ、そこで大切にすべきことを考えることができる。

Society5.0で実現する社会

・便利になっていればよいことについて、
家や学校といった場所の視点、スポーツ・
勉強・遊びといった活用の視点、お年寄り
や子どもといった人の視点など様々な視点
から考えさせる。

・家庭での学びについては、端末を持ち帰
ることができかどうかなど、各自治体の実
態に応じて内容を説明する。

・端末は学校から貸与されたものであることを強調し、学びのために使うこと、そして大切に使うことの重
要性を伝える。

学活社会 総合

5 6

タブレットを上手に活用しよう情報を 
活用しよう 2

こんな時、 どうする？

IDとパスワード

上手に使うためのルールやマナーを考えましょう

どんなトラブルが考えられるでしょうか

どんなルールやマナーが必要でしょうか

学習にタブレットを使うとき

オンライン （遠隔） で学習をするとき

家に持ち帰って学習するとき

1

2

考えよう 「情報モラル」

　みなさんが使用しているID （アイディー）とパ

スワードは、とても大切なものです。他の人に教え

ることをせず、きちんと管理しましょう。もし、勝

手に他者のID とパスワードを使うと、「不正アク

セス禁止法」に違反することになります。

　また、パスワードをつくるときは、自分の誕生日

など、他者から推測されやすいものではなく、数

字、英語の大文字や小文字、記号 （？, ！などを取

り入れたものにするとよいでしょう。

ID

パスワード

no

no

先生に相談 解決

15分程度充電する

電源は入るか

電源は入るか

電源ボタンを
長押し(5〜7秒 )する

yes

yes

タブレットの
電源が入らない

no

つながるか
yes

no

yes

端末のWi-Fi設定の
ON/OFFを１度繰り返す

yes

先生に相談 解決

他のタブレットは
ネットにつながっている

no

タブレットが
ネットにつながらない

電源ボタンを
長押し(5〜7秒 )する

つながるか

友達にテキスト
で意見を伝える
とき

オンライン（遠
隔） で学習を
するとき

写真や動画を
使って制作する
とき

家に持ち帰った
とき

1

1

2

3

32 4

6

ねらい
・タブレットを活用する際に想定される様々なトラブルについて想像し、気づくことができる。
・タブレットを上手に活用するためのルールを考え、それらを守ろうとすることができる。

タブレットを上手に活用しよう

次のようなことに気をつけさせる。
　・テキストメッセージで悪口を書く
　・勝手に人の写真を撮る
　・著作権を侵害するような写真や動画を

使う
　・オンライン学習中に勝手に友達の写真

を保存する
　・オンライン学習中に指示と違うことを

行っている
　・目を近づけて、長時間使用する
　・遅い時間まで使用する。

・パスワードの管理は今後も必要になってくることであり、できるだけ推測しにくいものをつくり、他人に
伝えないようにすることの重要性を伝える。また、タブレットを使用する姿勢や長時間使用による眼精疲
労に注意させる。

学活 総合 道徳

小
学

校
高

学
年
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小
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高
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中
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校

小
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年

4 5

自分と相手とのちがいカードで
学ぼう

ネットの特
とくせい

性

自分と相手とのちがい

あなたが、 クラスの友達から言われて 「いやだな」 と感じる言葉を一つ選んで
みましょう。 私たちは相手の感情を言葉以外のどんなところから読み取っているでしょうか。

あなたが、 クラスの友達からされて 「いやだな」 と感じることを、 上から並
なら

べてみましょう。

いやだなと感じた理由を書きましょう。

一番いやだと感じるカードを 
選んだ理由を書きましょう。

一番いやではないと感じるカードを
選んだ理由を書きましょう。

ほかの人に意見を聞いて、 どんなことに気が付きましたか。

1

1

2

2 2
A B

3

まじめだね おとなしいね いっしょう 
けんめいだね 個

こせいてき

性的だね マイペースだね

すぐに返信が
来ない

なかなか会話が
終わらない

知らないところで
自分の話題が
出ている

話をしているときに
ケータイ・スマホ
をさわっている

自分が一
いっしょ

緒に
写っている写真
を公開される

1

家庭から 学校から

カードで
学ぼう 1

学んだこと

5

1

1

2

2

3

3

4

4

5

5

ねらい
・同じ言葉でも、人によって感じ方が違う言葉があることに気付く。
・文字だけで伝えると、感情が伝わらないので、誤解されやすいことに気付く。

自分と相手とのちがい

・自分の「いやな言葉」が相手の「いやな
言葉」と同じではないことに気付くように
するため、グループやクラスで「いやな言
葉」を共有させる。

・自分が「いやではない」と思っていたこ
とが、相手にとっては「いやなこと」であ
るなど、理由とともに違いを認識するよう
にさせる。

・「まじめだね」の文字だけで伝えた場合
と、顔を見ながら伝えた場合の伝わり方の
違いについて、実演し、考えさせる。

・私たちはいろいろな情報を基に相手の気持ち
を感じとっていることに気付くようにする。

・ノートを家庭に持ち帰り、今日の授業で学んだことを
保護者に伝え、「家庭から」の欄に記入してもらうよ
う伝える。

P16のモデル
指導案を参考にし
てください。

学活 総合 道徳 国語

8 9

家庭から 学校から

学んだこと

あなたが、 ネットに公開されたら 「いやだな」 と感じる写真を 
一つ選んでみましょう。

あなたなら、 どの写真をネットに公開したいと思いますか。
公開しても問題がないと思う順に上から並

なら

べてみましょう。

どのようなことに気が付きましたか。

ネットで公開するには、 それぞれどのようなことに気を付ければよいでしょうか。

1

1

2

2

自分のねがお 自分の変顔 自分の部屋 たまたま
写り込んだ自分

食事中の自分

写真を公開する前にカードで
学ぼう 3

写真を公開する前にカードで
学ぼう 3

ネットの特
とくせい

性

　「不
ふてきせつ

適切な写真をアップしない」こ

とは、全員が理
り か い

解しているはずなの

に、どうして 「炎
えんじょう

上」が起きるので

しょうか。　

　考えられるのは、「知っている人し

か見ないだろう。」という公開範囲の

認
にんしき

識の甘
あま

さです。また、「不
ふてきせつ

適切な写

真」の認
にんしき

識のずれも考えられます。

自分は 「不
ふてきせつ

適切ではない写真」だと

思っても、友達や社会の人が見たら

「不
ふてきせつ

適切な写真」になることもありま

す。

　特に、自
じ た く

宅で撮
と

った写真などをアッ

プするときは、自
じ た く

宅の住所などの情
じょうほう

報

も一
いっしょ

緒にアップされる場合があるので

注意が必要です。

　また、一度公開した情報を消すこと

は難しいことを知っておきましょう。

9

1 2 3 4 5

4

2

3

1

5

ねらい
・人によって「公開してもよいと思う写真」は違う場合があり、自分は「公開してもよい写真」だと思っていても、ほかの人は 
「公開してほしくない」と感じる場合があることに気付く。
・一度公開した情報はすぐに拡散され、いろいろな人が見ることができ、消すことが難しいなど、写真の公開におけるネットの

特性に気付く。

写真を公開する前に

・自分が「公開してもよいと思う写真」で
も、公開することによって誰かを傷つけた
り、トラブルに巻き込んだりしてしまう可
能性について考えさせる。

・それぞれの写真のどこに問題があると考
えたかを共有させ、発表させる。

・「ネットの特性」を読み、一度公開した
情報はすぐに拡散され、いろいろな人が見
ることができ、消すことが難しいことにつ
いて理解を促す。その上で、自分が発信す
る際に気を付けることを考えさせる。 ・公開する前に、「どんな人が見るだろうか」を意識

するように指導する。

学活 総合
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小
学
校
低
学
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小
学
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小
学
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高
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年

中
学
校

6 7

家庭から 学校から

学んだこと

平日、 ネットを何時間使っていたら 「使いすぎ」 だと思いますか。
一つ選んで友達とくらべてみましょう。

「この人、 ネットを使いすぎだなぁ」 と思う順にカードを並
なら

べてみましょう。

どんなことに気が付きましたか。

並べたカードの順番がちがう人同士では、 どのようなトラブルが起きる可
かのうせい

能性が
あると思いますか。

1

1

2

2

1時間 2時間 3時間 4時間 5時間

使いすぎていないかなカードで
学ぼう 2

使いすぎていないかなカードで
学ぼう 2

使いすぎないためには

7

1

2

3

ネットやゲームを使いすぎないために、自分が守れるルールを考えてみま
しょう。

1週間チャレンジしてみましょう。
自分で決めたルールを守れたかどうか、 記

き ろ く

録をつけましょう。

ルールが守れないのは、どのようなときでしょうか。

1 2 3 4 5

夜おそくに
メッセージを送ってくる

1

すぐに
メッセージが返ってくる

2

友達と話しているときに
スマホをさわっている

3

アプリで毎月
お金を使っている

4

いつもネットや
ゲームの話ばかりする

5

日付

結果

ねらい
・時間や行動に着目して、ゲームやネットの「使いすぎ」について考える。
・使いすぎないための家庭のルールを考える。

使いすぎていないかな

・グループやクラスで「使いすぎ」だと思
う時間や「使いすぎ」だと思う行動を共有
させ、比較することで、自分の生活を見直
し、子供が自ら「使いすぎているかもしれ
ない」と気付くように促す。

・「使いすぎ」だと思う時間や行動が違う
場合、相手に迷惑を掛ける可能性があるこ
とについて考えさせる。

・これらの行為を「相手にされた場合」、
「自分がしてしまった場合」のそれぞれに
ついて考えさせる。

・使いすぎないための家庭でのルールづくりや、それ
を1週間試した上で、「守れるルール」や「守れない
ときにはどうしたらよいか」を考えさせる。

道徳学活 体育(保健)総合

10 11

あなたの地区を台風が通過しました。

次のカードを、
・今、 どこに台風がいるかを知りたいとき
・自分の住んでいる場所の近くの状況を知りたいとき
・被害の大きさを知りたいとき
・過去の台風の情報を知りたいとき
に並べてみましょう。

どのようなことが分かりましたか。

1

2

3

メディアの特性を考えよう情報を
活用しよう 1 メディアの特性

11

テレビ

1

本

2

SNS

3

　あなたの地区では洪水の被害はなかったのです

が、近くの町で被害がないか心配になりました。

あなたはどのように情報を収集しますか。

情報の 「速さ」 と 「正確さ」 の関係

　本やテレビ、SNS など、情報を伝達するも

のを 「メディア」と呼びます。これらのメ

ディアには、それぞれ特性があります。例え

ば、テレビは映像を通して情報を伝達し、本

は文字、SNS は主に文字や画像を通して情

報を伝達します。テレビはテレビ局の人が取

材しないと映像を送ることはできませんが、

SNS は一般の人でも文字や画像を送ることが

できます。このため、情報の 「速さ」では、

SNS の方がテレビや本などよりも速い場合も

多くあります。

　情報を収集するときは、こうしたメディア

の特性を意識するとよいでしょう。

家庭から 学校から

学んだこと

11

　SNS は、テレビや本よりも情報をはや

く知ることができることがありますが、

「正確さ」ではどうでしょうか。SNS は

不特定多数の人が情報を発信しているた

め、かならずしも正確であるとは限りませ

ん。情報の 「速さ」だけでなく、「正確

さ」も情報収集では大切なポイントです。

考えよう 「情報モラル」

同じところ ちがうところ

ねらい
・SNSやテレビなど様々なメディアの特性を踏まえて、情報を収集することができる。
・情報の「速さ」と「正確さ」の関係に気付くことができる。

メディアの特性を考えよう

・自分の経験だけでなく、家族の経験など
を踏まえて、情報収集の方法を考えさせ
る。

・今の状況を知りたいときにはテレビやSNS
が有効であり、特に自分の身近な地域の情
報を知りたいときにはSNSが有効であるこ
とを伝える。

・過去の情報を知りたいときには、本が有
効であることを伝える。

・テレビやSNSには情報の速さがあり、本に
は情報の速さはないが、比較的正確さがあ
ることを伝える。

・SNSの場合には、身近な情報が速く手に入る一方
で、情報の正確さや信頼性には十分注意する必要が
あることを考えさせる。

道徳 国語総合 社会

小
学

校
高

学
年
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中
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15 16

このメッセージや写真から、分かることは何でしょうか。

このようなことを見かけたら、あなたはどのようにアドバイスをしますか。

　最近、あかねさんの家のとなりにコンビニができた

ので、塾
じゅく

の帰りに行ってみることにしました。

「家のとなりにコンビニができた。塾
じゅく

の帰りに行け

るから便利。」

　このメッセージを、コンビニで買った飲み物の写

真と一
いっしょ

緒に、SNS にアップしたところ、友達からた

くさんのコメントがありました。

2

1

夜おそくまでのグループトークSNSからわかることは ストーリー
から学ぼう

ストーリー
から学ぼう 21

こんなとき、あなたは、どのよう
に返信しますか。

クラスメイトの意見を聞いて、「上手だな」と思う返信や対応を書いてみましょう。

「楽しいコミュニケーション」をしていくために、これから気を付けることはど
のようなことでしょうか。

　これは、クラスの友達4 人のグループ

トークです。

　あなたは、そろそろねようと思ってい

るので、グループトークを終わりにした

いと考えていますが、なかなか終わりそ

うにありません。

1

2

3

明日、算数の宿題の提出日だよ
20:55

宿題終わった？

終わったよ！おやすみ

20:56

20:56
既読 1

今回の宿題むずかしくない？
20:56

20:55

20:55

おやすみ

送信

勉強疲れた…もう9時だね。
おやすみ20:56

既読 3

あなた

あなた

はなこ

ゆうた

たかし

たかし

たかし

むずかしいよね。がんばって！
20:57
既読 1

最近、宿題多くない？
20:57

あなた

たかし

SNSからわかることは

・たった1枚の写真やメッセージでも、コンビニの場所（隣にある家の
場所）、塾の帰りの時間などの情報を多くの人が知ることができるこ
とに気付くようにする。一度公開した情報はすぐに拡散され、いろい
ろな人が見ることができ、消すことが難しいなど写真の公開における
ネットの特性について考えるようにする。

学活 総合

夜おそくまでのグループトークストーリー
から学ぼう 6

こんなとき、あなたは、どのよう
に返信しますか。

クラスメイトの意見を聞いて、「上手だな」と思う返信や対応を書いてみましょう。

「楽しいコミュニケーション」をしていくために、これから気を付けることはど
のようなことでしょうか。

　これは、クラスの友達4 人のグループ

トークです。

　あなたは、そろそろねようと思ってい

るので、グループトークを終わりにした

いと考えていますが、なかなか終わりそ

うにありません。

1

2

3

明日、算数の宿題の提出日だよ
20:55

宿題終わった？

終わったよ！おやすみ

20:56

20:56
既読 1

今回の宿題むずかしくない？
20:56

20:55

20:55

おやすみ

送信

勉強疲れた…もう9時だね。
おやすみ20:56

既読 3

あなた

あなた

はなこ

ゆうた

たかし

たかし

たかし

むずかしいよね。がんばって！
20:57
既読 1

最近、宿題多くない？
20:57

あなた

たかし

18

8 悪口・いじり

グループトークでいじりや無視
をしたり、短文の意味の取り違
いによって誤解してしまう。

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報を流出させる。

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像をダウンロードする。

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトを閲覧
する。

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間を使いすぎた
り、「ながらスマホ」をする。

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる。

6 不適切情報
の発信

悪ふざけの写真やデマなどを
SNS で発信する。

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう。

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

ケータイ・スマホトラブル分類表保護者の
みなさまへ

1

2

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみましょう。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

アプリやフィルタリングの対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えようA P20〜21へ

フィルタリングやアプリの設定B P22〜23へ

インターネットにおけるコミュニケーションの特性C P24へ

19

夜おそくまでのグループトーク

・意見を全体で共有させる（話合いを行う。）。

・クラス全員の意見を共有した上で、相手のことを考えながら上手に自分の意
見を言うためにはどうすればよいかを考えさせる。

・文字だけでなく、スタンプなどの上手な活用の仕方についても考えさせる。

・意見を全体で共有させる（話合いを行う。）。
・自分が情報を送るときだけでなく、受けるときについても、どのような

ことに気を付ければよいかを考えさせる。
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中学校　モデル指導案4

・5つのシーンで公開した場合のリスクについて考えさせる。
　シーンA：仲のよい友達だけに送った場合
　シーンB：仲のよい友達数人のグループLINEに送った場合
　シーンC：特定の人だけしか見ることができないSNSに本名で公開した場合
　シーンD：特定の人だけしか見ることができないSNSに匿名で公開した場合
　シーンE：世界中の人が見ることができるSNSに匿名で公開した場合

時間 準備物等学習活動

15分

10分

授業の流れ (50分)

◯カード教材

授業のねらい
・写真を公開した場合のリスク（トラブルにつながる可能性）を考えることができる。
・一度公開した情報はすぐに拡散され、いろいろな人が見ることができ、消すことが難しいなど、写真の公開におけるネット

の特性に気付く。

モデル指導案：写真を公開する前に

1．写真のリスクを考えよう①

・どのSNSに公開してもよいか、公開しないほうがよいかを考えさせる。

・グループ、クラスで共有させる。

3．写真の公開範囲を考えよう

これらの写真を公開した場合のリスクを考えてみましょう。

・特定の人だけしか見ることができないSNSに公開した場合のリスクを考え
させる。

・グループ、クラスで共有させる。

・①～③のアカウントと④⑤のアカウントが同一人物であることが分かって
しまった場合のリスクを考えさせる。（②のキーホルダーと④⑤のアカウ
ントのアイコンが同じである）

・グループ、クラスで共有させる。

20分 2．写真やコメントなどのリスクを考えよう②

これらの写真やコメントを公開した場合のリスクを考えてみましょう。

アカウントが同一人物だと特定された場合のリスクを考えてみましょう。

◯カード教材

これらのリスクを踏まえて、公開する範囲を考えてみましょう。

5分

・写真を公開する際に、どのようなことに気を付ければよいかを考えさせる。

4．まとめ

中
学

校

美術 技術・家庭総合 特別活動
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・信用と信頼のちがいを考えよう

①見た目がまじめそう、②勉強や仕事ができる、
③提出物をきちんと出す、④目標や夢を持っている、⑤話し方が上手
・生徒会選挙は、来の行動を信じ期待することから、判断は精神的、主観的

であり、④、さらには①や⑤が重視されやすい。
・お金を貸す場合は、過去の実績や成果に基づき、判断は、物質的・客観的

であり、③、さらには②が重視されやすい。

　中学校　モデル指導案4

・身近な信用の事例と信頼の事例を考えよう

① このバスケットボールチームには 「      」 関係がある。
② はじめて会ったけど、あの先生は 「　　」できそう。
③ 何度もウソをついたら、友達から  「　　」されなくなった。
④ あいつはずっと親友だから「　　」できるので本を貸そう。

時間 準備物等学習活動

10分

15分

授業の流れ (50分)

授業のねらい
・混同しがちな「信用」と「信頼」の違いを考えることで、信用とは何かを考えることができる。
・情報技術の発展により、信用がより数値化、見える化されるからこそ、信用を積み重ねることの重要性に気づくことができる。

モデル指導案：信用ってなんだろう

1．導入

信頼・・・ 未来の行動を信じ期待する。判断は、精神的・主観的な面がある。
信用・・・ 過去の実績や成果に基づく。判断は、物質的・客観的な面がある。
・バスケットボールチーム、出会ったばかりの先生などは、未来の行動を信じ

期待することから、判断は精神的、主観的であり、「信頼」が適切である。
　ウソをついた、ずっと親友の場合の判断は、過去の実績や成果に基づき、物

質的・客観的になされるので、「信用」が適切である。

3．信頼と信用の違いを考えよう

次に当てはまる言葉は「信頼」と「信用」のどちらでしょう？

20分 2．カードを使って考えよう

もし、あなたが「高校の面接」をするとしたら、何を重視する？

将来、あなたが「お金を貸す仕事」をするとしたら、何を重視する？

◯カード教材

「信頼」と「信用」の違いはなんでしょうか？

5分

・ 「信用」がないと、将来、車や家を買う際に、お金を借りることができない
かもしれない。

・  個人の信用を数値化する取り組みも始まっており、 今後も「信用」を高め
ることが重要となる。

4．まとめ

中
学

校

学活 総合
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3 4

今後、 みなさんにつけてほしい力

考えてみよう

Society5.0 で私たちの暮らしはどう変わるのでしょうか。

Society5.0

学びはどうかわるの？

学校の授業では

家庭では

○情報を取捨選択し、判断する力

○他者のことを想像しながら、発信する力

○問題解決のために情報を活用していく力

トラブルにあわず、上手に活用するために、このノートで学んでいきましょう。

　みなさんが、20歳になる頃、社会はどのように変化していると思いますか？

　便利になっているといいなと思うことを話し合ってみましょう。

　AI（Artificial Intelligence、人工知能）やIoT（Internet of Things、モノのインターネット）、ロボット技術

の発達によって、様々なデータを共有し、最適な情報を最適なタイミングで受け取ることができたり、人間に代わ

ってロボットが様々な作業を行ってくれたりすることが期待されています。
・自分の考えや意見をわかりやすくまとめ

たり、表現できる

・自分の考えをクラスの仲間と共有した
り、フィードバックを受けることができ
る

・クラスメイト以外の人たちとのコミュニ
ケーションができる

・自分のレベルにあった問題を解くことが
できる

・一生懸命つくった作品を保存して成長を
ふりかえることができる

・学校の授業内容について予習・復習した
り、さらに調べたりすることができる

・学校が臨時休校になったりしたときに、学
びつづけることができる。

4

自動運転 介護ロボット
遠隔医療

AI 家電 スマート農業 ドローン物流

Society5.0で実現する社会情報を 
活用しよう 1

ねらい
・AIやIoT、ロボットなどの発達で自分たちの暮らしがどのように変化するかについて考えることができる。
・タブレット端末を使用した学びのイメージを膨らませ、そこで大切にすべきことを考えることができる。

Society5.0で実現する社会

・便利になっていればよいことについて、
家や学校といった場所の視点、スポーツ・
勉強・遊びといった活用の視点、お年寄り
や子どもといった人の視点など様々な視点
から考えさせる。

・家庭での学びについては、端末を持ち帰
ることができかどうかなど、各自治体の実
態に応じて内容を説明する。

・端末は学校から貸与されたものであることを強調し、学びのために使うこと、そして大切に使うことの重
要性を伝える。

技術・家庭 総合社会

5 6

タブレットを上手に活用しよう情報を 
活用しよう 2

こんな時、 どうする？

情報セキュリティを意識しよう

上手に使うためのルールやマナーを考えましょう

どんなトラブルが考えられるでしょうか1

考えよう 「情報モラル」

　みなさんが使用しているID （アイディー）とパスワードは、とても

大切なものです。他の人に教えることをせず、きちんと管理しましょ

う。もし、勝手に他者のID とパスワードを使うと、「不正アクセス禁

止法」に違反することになります。

　また、パスワードをつくるときは、自分の誕生日など、他者から推

測されやすいものではなく、数字、英語の大文字や小文字、記号 （？, 

！などを取り入れたものにするとよいでしょう。

　自分のID やパスワードが流出してしまうと、同じID やパスワード

を使用している他のサービスにログインされてしまい、アカウントの

乗っ取りやなりすましなどの被害にあうこともあります。

ID

パスワード

no

no

先生に相談 解決

15分程度充電する

電源は入るか

電源は入るか

電源ボタンを
長押し(5〜7秒 )する

yes

yes

タブレットの
電源が入らない

no

つながるか
yes

no

yes

端末のWi-Fi設定の
ON/OFFを１度繰り返す

yes

先生に相談 解決

他のタブレットは
ネットにつながっている

no

タブレットが
ネットにつながらない

電源ボタンを
長押し(5〜7秒 )する

つながるか

友達にテキスト
で意見を伝える
とき

オンライン（遠
隔） で学習を
するとき

写真や動画を
使って制作する
とき

家に持ち帰った
とき

1 32 4

6

どんなルールやマナーが必要でしょうか

学習にタブレットを使うとき

オンライン （遠隔） で学習をするとき

家に持ち帰って学習するとき

2

1

2

3

ねらい
・タブレットを活用する際に想定される様々なトラブルについて想像し、気づくことができる。
・タブレットを上手に活用するためのルールを考え、それらを守ろうとすることができる。

タブレットを上手に活用しよう

次のようなことに気をつけさせる。
　・テキストメッセージで悪口を書く
　・勝手に人の写真を撮る
　・著作権を侵害するような写真や動画を

使う
　・オンライン学習中に勝手に友達の写真

を保存する
　・オンライン学習中に指示と違うことを

行っている
　・目を近づけて、長時間使用する
　・遅い時間まで使用する。

・パスワードの管理は今後も必要になってくることであり、できるだけ推測しにくいものをつくり、他人に
伝えないようにすることの重要性を伝える。また、タブレットを使用する姿勢や長時間使用による眼精疲
労に注意させる。

総合 道徳技術・家庭 学活体育(保健)
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・自分の「いやな言葉」が相手の「いやな
言葉」と同じではないことに気付くように
するため、グループやクラスで「いやな言
葉」を共有させる。

・自分が「いやではない」と思っていたこ
とが、相手にとっては「いやなこと」であ
るなど、理由とともに違いを認識するよう
にさせる。

4 5

自分と相手との違い 自分と相手との違いカードで
学ぼう

カードで
学ぼう

ネットの特性自分と相手との違い

あなたが、クラスの友達から言われて 「いやだな」 と感じる言葉を一つ選んでみましょ
う。

あなたが、 クラスの友達からされて 「いやだな」 と感じることを、 上から順に並べて
みましょう。

どんなことに気が付きましたか。

なぜ、その順番に並べたのか説明しましょう。

「人によって感じ方が違う言葉」 には、 どのような言葉がありますか。

1

1

2

2

3

まじめだね おとなしいね 一生懸命だね 個性的だね マイペースだね

すぐに返信が
来ない

なかなか会話が
終わらない

知らないところで
自分の話題が
出ている

話をしているときに
ケータイ・スマホ
をさわっている

自分が一緒に
写っている写真
を公開される

1 1

カードで
学ぼう 1

学んだこと

1

1

2

2

3

3

4

4

5

5

　文字だけで伝えると、そのときの「感情」が伝わらな

いので、相手に誤解されることがあります。例えば、直

接、相手に「まじめだね」と言う場合には、そのときの

自分の表情や口調から、相手は「まじめだね」の意図を

理解します。しかし、文字だけで「まじめだね」と伝え

ると、自分の表情や口調が相手には伝わらないので、自

分が伝えたかった「まじめだね」の意図が誤解されてし

まう場合があります。

たかしさんと花子さんに、 どんなト
ラブルが起きる可能性があるか、 �考
えてみましょう。

1

今日の学習を踏まえ、 これからネットをどのように使っていきたいと思いますか。2

4

3

1

3

4

5

2

1

5

2

5

いやだ

いや
じゃない

花子
たかし

ねらい
・同じ言葉でも、人によって感じ方が違う言葉があることに気付く。
・文字だけで伝えると、感情が伝わらない場合があり、誤解されやすいことに気付く。

ねらい
・写真を公開した場合のリスク（トラブルにつながる可能性）を考えることができる。
・一度公開した情報はすぐに拡散され、いろいろな人が見ることができ、消すことが難しいな

ど、写真の公開におけるネットの特性に気付く。

自分と相手との違い

写真を公開する前に

・「いやなことをしないようにしよう」という指導だけでは、「自分のいやなことを相手にしなければ大丈
夫」（自分の「いやではないこと」ならしてもOK）となってしまい、コミュニケーショントラブルの要因
になってしまうことに気付くようにする。

・写真だけを公開した場合のリスクを考え
させる。

・写真にコメントが加わった場合のリスク
を考えさせる。

・さらに、①～③のアカウントと④⑤のア
カウントが同一人物であることが分かって
しまった場合のリスクを考えさせる。（②
のキーホルダーと④⑤のアカウントのアイ
コンが同じ） ・1枚の写真だけでリスクを判断するのではなく、複数

の情報があわさった場合のリスクを考えさせるよう
にする。

P16のモデル
指導案(小学校高
学年向け)も参考
にしてください。

P21のモデル
指導案を参考に
してください。

学活 総合 道徳 国語

美術 技術・家庭総合 特別活動

6 7

ネットの特性

学んだこと

写真のリスクを考えて、並べてみましょう。

それぞれのシーンで、どのようにリスクが変化するかメモしましょう。

1

2

写真を公開する前にカードで
学ぼう 2

　写真や動画を公開する場合にはネットの特性を意識

しておかないと、想定外のリスクが発生することがあ

ります。ネットの特性とは、例えば右のようなものが

あります。

　写真や動画を公開する前には、このようなネットの

特性を意識するようにしましょう。

7

3
sns_tokyo_note

キャンプサイコー！ # 家族旅行
# 初キャンプ  # テント ＃長野

2
sns_tokyo_note

行ってきまーす。楽しみーーー
# いってきます　# 夏休み

1
sns_tokyo_note
2020 年 8月 1日 2020 年 8月 8日 2020 年 8月 8日

家の向かいに猫が来た
かわいいーーー　# 猫 ＃家
＃猫大好き

4

夏休みの宿題多すぎ
# 遊びたい ＃宿題 
＃勉強教えてくれる人募集

5
eton_oykot_0202

文化祭でキレてる人いる ww
＃クラスがうざい人ばっか
＃文化祭

文化祭実行委員 (6)

手伝わないなら、
文化祭に来るな

ゆうた

うちのクラスの
文化祭、準備を
手伝わない人が
いてまじうざい。

19:54

19:56

あかね

今日

2020 年 8月 28日 2020 年 10月 13日
eton_oykot_0202

321 4 文化祭実行委員 (6)

手伝わないなら、
文化祭に来るな

ゆうた

うちのクラスの
文化祭、準備を
手伝わない人が
いてまじうざい。

19:54

19:56

あかね

今日
5

リスクの変化に注意しよう

　写真を公開する前に、「この写真を公開する

とどの程度のリスクがあるかな」と考えること

は重要ですが、その場合に気を付けなければな

らないのは、「リスクの変化」です。

　例えば、1枚の写真だけでは、それほどトラ

ブルにつながるようなリスクがなかったとして

も、複数の写真がつながると、投稿者の住所や

生活状況が分かり、高いリスクに変化すること

があります。また、自分は裏アカ （同じ人物

が自分の本来のアカウントとは別に設けている

アカウントのこと）だからバレないだろうと

思って投稿した写真から、自分の本来のアカウ

ントが紐付けられ、特定されてしまうこともあ

ります。さらに、高校生のときにはリスクが低

かった写真が、就職や進学した場合にリスクが

高くなることもあります。

　SNS では、写真や動画を公開していろいろ

な人に見てもらうことも楽しみの一つであり、

「絶対に写真を公開しない」というのはなかな

か難しいと思いますが、こうしたリスクの変化

を意識しながら、せめて 「どの範囲になら公

開してもよいか」ということを考えるようにし

ましょう。日常でも、家族には話すけれど友達

には話さないこと、友達には話すけれどクラ

ス全員には話さないことなどを判断しています

が、それと同じように、リスクが変化したとし

ても大丈夫と考えられる範囲で公開する場所を

考えることが重要です。

①拡散性：公開された写真

はすぐに広がり、たくさんの

人が見ることができること

③特定性：情報が組み合

わさると住所や生活情報

が特定されること

②記録性：一度公開さ

れるとなかなか削除でき

ないこと

④流出性：情報が簡単

にコピーでき、情報がも

れることがあること

写真やコメントなどのリスクを考えて、並べてみましょう。3

リスク大 リスク中 リスク小 リスクなし

シーンA
[                  ]

シーンB
[                  ]

シーンC
[                  ]

シーンD
[                  ]

シーンE
[                  ]
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楽しい。うれしい。
おもしろい。ほっとする。

特になにも起きない。
このままと変わらない。

いらっとする。気まずくなる。
悲しくなる。

けんかする。怒り出す。
泣く。炎上する。

「こんなつもりじゃなかったのに」状況シート

こんなつもりじゃなかったのに　教材利用方法

・グループ名(グルー
プの人数)

・グループトークで
の最後のメッセージ

・予想の根拠に○を
付ける。

・表面のまま
机に並べる。

・裏面にしたら、15秒でこの先どうなるかを判断し、
状況シート上に置く。

リスクは
まったく

ない

リスクは
ほとんど

ない

少し
リスクが

ある

大きな
リスクが

ある

表面

裏面

8 9

20:20
5 月 12日木曜日

LINE 2組 クラス (34)

カラオケ
行きたい！はなこ

③20:15
5 月 12日木曜日

LINE 陸上部1年生 (22)

2 年生にも写真
送っとくね！はなこ

②18:37
5 月 12日木曜日

LINE 2組 元・南小 (8)

まだ足痛いんだ
よねはなこ

① 23:41
5 月 12日木曜日

LINE 塾メンバー (15)

ゆうた

⑤20:55
5 月 12日木曜日

LINE 2組 なかよし (6)

何時集合にする？
はなこ

④

送信

17:55

18:04

18:33

18:35

①

18:20

送信

17:55

18:04

①

18:20

送信

23:41

21:31

21:31

21:33

⑤

送信

23:41

21:31

21:31

21:33

⑤

送信

20:20

18:13

18:19

18:15

③

送信

20:15

19:59

19:59

②

送信

20:55

19:58

20:02

④
15 秒

下の５つのトークはこのあとどうなるでしょうか。
カードの表面を上にした状態で机に並べてください。

AのトークとBのトークでは、どちらがトラブルが起こ
るリスクが高いでしょうか。その理由と、このあとど
のようなトラブルが起きる可能性があるか考えてみま
しょう。

　のように並べた根拠となる部分に○を付けましょう。○は何か所付けても構いません。
また、○を付けた理由を書きましょう。

ワークシートに並べたカードを近くの人と見せ合い、違いを確認しましょう。
また、違う部分に関して、なぜそうなるかを話し合い、気付いたことを書きましょう。

1

3

4

5

先生の指示が出たらカードを裏にし、トークの内容からこのあとどうなるか予想します。
考える時間は各カード15秒です。予想したらワークシートに置いてください。

2

「こんなつもりじゃなかったのに」�とならないために、メッセージを送るとき、読むとき、
どのようなことに気を付けたらよいでしょうか。

こんなつもりじゃなかったのに

こんなつもりじゃなかったのにカードで
学ぼう

カードで
学ぼう

学んだこと

1年 3組 (34)

既読 33
16:55

既読 33
16:55

今日、たかしさんが
教室の掃除してたね

たかしさんって
まじめだよね

はなこ

はなこ

たかし

既読
16:55

既読
16:55

今日、たかしさんが
教室の掃除してたね

たかしさんって
まじめだよね

はなこ

はなこ

たかしさんとの個人トーク

クラスでのグループトーク

理由

理由

このあと起きる可能性があるトラブル

A

A

B

例

例

B

9

2

3

3

ねらい
・コミュニケーションにおける危険（リスク）を予想することの重要性に気付き、自分と他者との危険 （リスク）の予想の 
「違い」に気付く。
・ネットの特性を踏まえ、危険（リスク）を回避しながら、自分の考えや気持ちを上手に相手に伝える方法について考える。

こんなつもりじゃなかったのに

・同じトーク内容でも、1対1の場合と、1対34（
クラスでのやり取り）の場合では、人数が多い
ほど、多様な捉え方をする人が増えるので、自
分の意図とは違う捉え方をされる可能性が高ま
ることに気付くようにする(グループメッセージ
では「まじめ」という言葉が異なる意味で伝わ
るリスクが高くなっている。)。

・カードの裏面を見ないように机に並べ、
グループ名（グループの人数）、グループ
トークでの最後のメッセージを読む。そ
の上で、1枚ずつカードをめくり、15秒で
「この先、グループの会話がどうなるか」
を予想させる。

・判断の根拠を共有することで、危険（リスク）を
予想する際の判断の視点に気付くようにする。例え
ば、グループのサイズ（人数）、画面キャプチャ
（画面全体を静止画で保存すること）での写真転
送、送信時間、メッセージの内容など、判断の視点
を説明する。

学活 総合 道徳

中
学

校
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12 13

「お題」 から一つ選び、 そのお題についてWEBで検索して、 賛成意見と反対意見を
まとめましょう。

賛成意見、 反対意見を踏まえた上で、 あなたの意見を書いてください。

1

2

情報を比較・分析してみよう2

成人年齢の引き下げ
について、 賛成意見と反対
意見を検索して、 あなたの
意見を書きましょう。

（　　　　　　　　）�
について、 賛成意見と反対
意見を検索して、 あなたの
意見を書きましょう。

（　　　　　　　　）�
について、 賛成意見と反対
意見を検索して、 あなたの
意見を書きましょう。

情報を比較・分析するためのポイント

13

ネットの情報を勝手に引用してもよいの？

賛成意見のページ 反対意見のページ

　情報を比較 ・分析する場合、たくさんの情

報の中からいくつかの情報を選び、比較 ・分

析しますが、そのときに重要なのが、その情報

がどこで示された情報なのかを示すことです。

これを 「出典」と言いますが、出典を示すこ

とで、他の人がその情報を確かめたり、参考に

したりすることができます。また、出典を明ら

かにしないと著作権の侵害になります。

　この出典の示し方は、いくつかの方法があり

ますが、例えば、ある本を参考にした場合に

は、①著者名、② 『書名』、③出版社、④出

版年、⑤該当ページを示すとよいでしょう。ま

た、WEB ページを参考にした場合には、①著

者名、②WEB ページのタイトル、③WEB ペー

ジのURL、④最後にアクセスした年月日を示す

とよいでしょう。特にWEB ページの場合は、

ページそのものが消えてしまう場合があるの

で、「〇年〇月〇日までは見ることができまし

た。」ということを示す意味で、最後にアクセ

スした年月日を示すとよいでしょう。

1 2 3

賛成　　　　　・　　　　　反対

理由

考えよう 「情報モラル」

中学生がスマートフォン（以下、スマホ）
を持つことに対して、私はスマホを持
つ際にルールをつくることが重要だと
思います。このことについて、山本
（2018）が、「家庭のルールを子ども
と一緒につくることで、スマホの使い
すぎを防ぐことができる」と述べてい
るように、保護者と子どもが一緒にルー
ルをつくると効果的だと思います。

中学生がスマートフォン（以下、スマ
ホ）を持つことに対して、私はスマホ
を持つ際にルールをつくることが重要
だと思います。ルールを作った方が、
スマホの使いすぎを防ぐことができる
と思いますし、子どもと保護者が一緒
に話し合いながらルールをつくってい
くことで、よりよいスマホの使い方を
考えることができると思います。

ここは引用、
ここは自分の考え

自分の考え

自分の考え

引用

引用山本あきら『スマホを子どもに持たせる前に』
○○出版，2018年，p19

他人の意見を自分の意見のように記載した例 引用と自分の意見を分けて記載した例

　ネットの情報には著作権があり、勝手に使うことは

できません。しかし、著作権法第32 条では、ある条 

件を満たせば、自分の著作物に「公表された著作物」

を 「引用して利用することができる」と示されてい

ます。この条件のいくつかを見ていきましょう。

　まず、自分の書いた部分と引用部分をはっきりと区

別する必要があります。例えば、自分の文章に、他

人の文章を引用する場合には、他人の文章を 「　」

（かっこ）でくくるなどの区別をすることで、この部

分が引用であることを示す必要があります。

　また、引用は、引用する必然性があり、必要である

部分を限定して改変せずに行う必要があります。例え

ば、あなたの意見を述べる際に、90％が他人の文章

の引用であったらどうでしょうか。これはもはや他人

の意見です。引用では、必要な部分を限定し、あなた

の意見の量を越えないように行う必要があります。

　最後に、出典の明記です。その引用がどこの情報か

ら引用されたものなのかを示す必要があります。

　こうしたルールを守らずに他人の著作物を勝手に利

用すると盗用になるので注意が必要です。

情報を 
活用しよう

ねらい
・情報を比較・分析する際に必要な出典の示し方を身に付けることができる。
・自分の意見と引用を分けることの重要性や、その方法について考えることができる。

・例示された「成人年齢の引き下げ」以外
のテーマで実施する場合には、②③に記入
させる。

・賛成意見、反対意見ともに、見付けたペ
ージの①著者名、②タイトル、③WEBペ
ージのURL（または検索に用いたワード）
を記入させる。

・調べた結果は、グループごとに共有させ
る。

・上記のサイトの意見を「引用」しながら
自分の意見を書くようにする。

・自分が書いた文章について、自分の意見と引用が明
確に区別されているかを確認する。

情報を比較・分析してみよう 学活国語 総合社会

・バスケットボールチーム、出会ったばか
りの先生などは、未来の行動を信じ期待す
ることから、判断は精神的、主観的であ
り、「信頼」が適切である。

・ウソをついた、ずっと親友の場合の判断
は、過去の実績や成果に基づき、物質的・
客観的になされるので、「信用」が適切で
ある。

・生徒会選挙は、来の行動を信じ期待する
ことから、判断は精神的、主観的であり、
④、さらには①や⑤が重視されやすい。

・お金を貸す場合は、過去の実績や成果に
基づき、判断は、物質的・客観的であり、
③、さらには②が重視されやすい。

「信用」ってなんだろう？4情報を 
活用しよう

次に当てはまる言葉は 「信頼」 と 「信用」 のどちらでしょう？

「信頼」 と 「信用」 の違いってなんだろう？　（予想）

「信頼」 と 「信用」 の違いってなんだろう？　

もしあなたが 「生徒会選挙」 に投票するとしたら何を重視しますか？

将来、 あなたは 「お金を貸す仕事」 に付きました。
お客さんにお金を貸すとしたら、 何を重視しますか？

1

2

5

3

4

１.このバスケットボールチームには�（信頼�/�信用）�関係がある。

２.はじめて会ったけど、 あの人は直感的に�（信頼�/�信用）�できそう。

３. 何度もウソをついたら、 誰からも�（信頼�/�信用）�されなくなった。

４.あいつはずっと親友だから、�（信頼�/�信用）�できるので本を貸そう。 �

見た目が�
まじめそう

見た目が�
まじめそう

勉強や仕事が�
できる

勉強や仕事が�
できる

提出物を�
きちんと出す

提出物を�
きちんと出す

目標や夢を�
持っている

目標や夢を�
持っている

話し方が上手

話し方が上手

1

1

2

2

3

3

4

4

5

5

信頼

信頼

信用

信用

これからの高度情報社会では
考えよう 「情報モラル」

　「信用」はこれからの社会でますます重要になり、過去

の信用で、未来を判断されることもあります。例えば、も

し携帯電話の料金の支払いを滞納していると、将来、車を

買う場合や家を買う場合にお金を貸してもらえないという

ことになる可能性もあります。

　また、「信用スコア」という個人の信用を数値化する仕

組みもはじまっており、信用スコアが高い人ほどお金を借

りる際に借りやすくなる一方で、信用スコアが低い人ほど

お金を借りにくくなる可能性があります。

ねらい
・混同しがちな「信用」と「信頼」の違いを考えることで、信用とは何かを考えることができる。
・情報技術の発展により、信用がより数値化、見える化されるからこそ、信用を積み重ねること

の重要性に気づくことができる。

「信用」ってなんだろう？

・信頼…未来の行動を信じ期待する、判断は、精神的
・主観的な面がある

・信用…過去の実績や成果に基づき、判断は、物質的
・客観的な面がある。

・信頼の判断も過去の信用がベースとなることが多
く、過去の実績が重要になります。

学活 総合
P22のモデル
指導案を参考に
してください。
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ねらい
・キャッシュレス決済のメリット・デメリットを様々な立場から多面的に考えることができる。
・消費者として、キャッシュレス決済を使う場合に気をつけなければならないことを考えることができる。

「見えないお金」と上手につきあおう

・子どもたちが日常的に使っている決済方
法、例えば、交通系（SuicaやPASMOな
ど）やPayPay、LINE Payといったものを
挙げさせる。

・現金を落としても返ってくる「治安のよ
さ」、偽札かどうかを気にしなくてもよい
「日本円の信用の高さ」、よく知らないか
ら「使うのが不安」などが挙げられる。な
お、1位の韓国は、クレジットカードの利
用率が非常に高い。

・「⑥ポイントがもらえる」というカードは、消費者だけのメリットかどうかを考えさせる。ポイントは、
消費者だけのメリットではなく、ポイントを配ることで、次からもそのサービスや決済方法を使おうとす
る消費者を増やすことができるなど、お店や事業者のメリットでもあることに気づかせる。

学活技術・家庭 総合社会

96.4
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「見えないお金」と上手につきあおう5情報を 
活用しよう

「キャッシュレス決済」 （現金を使わない決済） には何があるでしょうか？

なぜ、 世界と比べて日本はキャッシュレス決済が広がらないのでしょうか？
下のグラフをふまえて考えましょう。

キャッシュレス決済のメリット・デメリットを 「お店・事業者」 と 「消費者」 の視
点から考えてみましょう。

「消費者」 として、 キャッシュレス決済を使う場合に気をつけなければならないことは
なんだろう？

キャッシュレス決済比率の状況 （2016）

1

2

3

４

キャンペーンや
外国人観光客の利用で
売上があがる

使ったお金を
管理しやすい

停電やトラブルで
使えないことがある

支払いが楽になる

どんな人が
何に使ったのかが
わかる

ついついお金を
使ってしまう

現金を持たずに
出かけられる

ポイントがもらえる

使える人と
使えない人がいる

会計のミスを防げる

衛生面での不安が
なくなる

いろいろな方法があり、
覚えるのが大変

1

5

9

3

7

11

2

6

10

4

8

12

お店・事業者

メリット

デメリット

どちらにもあてはまる 消費者

中
学

校
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ネット上に不適切な情報が掲示されたら

対応方針決定

　子供自身が気を付けていたとしてもトラブルに巻き込まれることがあります。
　子供や保護者から相談を受けたときに適切な対応方法を事前に知っておくことは有効です。ここではネット上に不適切な情
報が掲示された場合を想定して対処方法を見ていきましょう。

※P3531の対応フロー図の「①違法情報・権利侵害情報」のうち、「権利侵害情報」として対応を進めています。

　第１に、どのような対応をすべきかを決定する必要がありますが、インターネットの特性の一つとして、その拡散性の高さ
があります。不適切な情報がネット上に拡散してしまうとそれをすべて消すことは困難となります。よって、まず対応するべ
きことは現在発生している被害の拡大を防ぐことです。そのためにはA君の写真をネット上から削除又は非公開にすることが
有効です。

　削除依頼をする際には主に以下の情報が必要になりますので、事前に準備し、保存しておくとよいでしょう。

　□ 載っている場所：WebならURL、アプリならどの画面か
　□ 載せられた日時：載せられた年月日時分秒
　□ 載っている内容：具体的に問題がある内容
　　 ※載っている内容をキャプチャ画像等で保存してください。
　□ その掲載で誰が被害を受け、どう困っているのかの説明文章

削除依頼をする際の下準備

中学２年生のA君は、自分が写っている写真が加工された状態でネット上に無断で公開されて
いるのを発見しました。誰がネットに掲示したかは分かりません。困ったA君は母親に伝え、
母親は驚いてすぐに学校に相談しました。

STEP1
対応方針決定

STEP1

典型事例

STEP2
手段検討

STEP3
削除要請

　自殺予告や自殺を呼びかける書き込みで、その内容から緊急度が高いと推察される情報が掲示されている
場合は、一刻を争う対応（発生未然阻止）が必要です。その場合には警察に110番通報をしてください。

　https://www.npa.go. jp/cybersafety/Homepage/homepage3.html

　必ずしも緊急の対応を要しない内容の書き込みを発見した場合には、最寄りの警察署又は都道府県警察サ
イバー犯罪相談窓口へ情報提供してください。

　都道府県警察本部のサイバー犯罪相談窓口等一覧　https://www.npa.go. jp/cyber/soudan.htm

自殺予告等の緊急時の対処法

1 : P.35参照
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手段検討

削除措置要請

　ネット上から削除又は非公開するための削除依頼の連絡先は下記が考えられます。

　A.ネットに掲示した本人
　B.ネットサービス事業者
　C.その他専門機関

　「A.ネットに掲示した本人」に対し削除依頼する場合は、サービス内にメッセージ機能等があれば直接連絡して削除請求
をすることが可能で、迅速な解決が見込める可能性があります。しかし、強制力はないため、掲載者本人の判断に委ねられ
ますし、コミュニケーションがうまくいかず相手を刺激してしまい、トラブルが悪化してしまうことも考えられます。
　今回の事例では掲載者本人の特定が難しい事案ですので、Aが選択しにくいため、B,Cを検討することとなります。

　「B.ネットサービス事業者」への削除措置の要請は、当該サービスに設置している「お問合せ窓口」から行います。ネット
サービス事業者は、その内容を独自の利用規約や運用基準に照らし合わせ削除の要否を判断します。しかし、サービス方針に
よって対応が異なるため、要求どおりにならない可能性もあります。
　著作権侵害や名誉毀損等の権利侵害事案に関しては、プロバイダ責任制限法に基づく送信防止措置の手続きがガイドライン
化されています。

　プロバイダ責任制限法に関する解説、ガイドライン、書式等　　http://www.isplaw.jp/

　今回の事例のようにA君のプライバシー権等に関係する権利侵害の事案ですので、プロバイダ責任制限法に基づく送信防止
措置依頼を行うこともできます。
　対応方法や連絡先が分からない場合は、下記の機関に相談してもよいでしょう。

　違法・有害情報相談センター（総務省委託）　　http://www.ihaho.jp/ 
　法務省インターネット人権相談受付窓口　　http://www.moj.go.jp/JINKEN/jinken113.html

　「C.その他専門機関」に対して、専門機関からネットサービス事業者への削除措置の要請（以下「削除依頼」といいます）
する場合は、専門機関が設置している通報フォームから行います。専門機関では、削除依頼が可能な情報の種類が細かく定め
られており、内容によっては対応できない場合もあります。削除依頼が可能な情報については、個人では手続きが難しい国外
サイトへの削除依頼も対応してもらえることがあります。しかし、専門機関からの削除依頼を受け取っても、全ての情報が削
除されるわけではありません。
　なお、警察ではネット上に書き込まれた情報の削除依頼等の対応はしていません。
　以下は主な専門機関となります。 

　セーフライン　　https://www.safe-line.jp/

セーフラインでは、児童の裸の動画像やいじめの動画像など深刻な被害をもたらす情報について通報を受け付け、ガイドライン（削除依頼
ができる情報の種類が定められているもの）に該当するものについて削除依頼を実施しています。

メッセージングサービスでのやりとり

　LINE等特定の相手とのコミュニケーションを目的としたメッセージングサービス内で不適切な画像等がや
り取りされるケースがあります。
　このケースでは、ネットサービス事業者が個々の通信内容にアクセスしてしまうと法令上保障されている
「通信の秘密」を侵害しうるため、ネットサービス事業者は通信内容にアクセスできません。この場合は不
適切な画像等を送受信している人に直接削除を求めることとなります。

STEP2

STEP3
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発信者への法的措置

　発信者への対応の一つとして、法的措置を求めることが考えられます。法的措置には、刑事事件として
警察が介入するケース（犯罪捜査）と民事事件として発信者に法的請求（損害賠償請求等）するケースが
あります。
　民事事件のケースでは、発信者を特定する必要がありますが、ネットサービス事業者に発信者情報の開
示を請求する場合には、プロバイダ責任制限法に基づくガイドラインも存在します。

　プロバイダ責任制限法発信者情報開示関係ガイドライン
　https://www.telesa.or.jp/ftp-content/consortium/provider/pdf/provider_hguideline_20180208.pdf

　この開示請求は、第三者となる学校や教員からの申請が行えず、児童・生徒本人や保護者からの申請が
必要になることや、ネットサービス事業者とインターネットサービスプロバイダの両方に照会する必要あ
るため、開示まで時間を要することがあります。開示条件等を理解した上で請求するどうかを判断しまし
ょう。
　もし、対応方法や連絡先が分からない場合は、以下の機関に相談することができます。

　違法・有害情報相談センター（総務省委託）　　http://www.ihaho. jp/

　また、発信者情報の開示請求については専門的な知識が必要になるため、弁護士に相談することも検討
しましょう。
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参考：対応フロー図

発信者への法的措置

被害拡大防止

被害拡大防止

① ② ③

発信者への法的措置

被害拡大防止
削除要請

発生未然阻止

問題発生

1

2

①違法情報・権利侵害情報
②有害情報*

③要緊急対応情報**

A.ネットに掲示した本人
B.ネットサービス事業者
C.その他専門機関

STEP1

STEP3

STEP2

*有害情報：遺体の画像等、法令には抵触しないが社会的通念上問題であると認識されうる情報 
**要緊急対応情報：殺人・爆破・自殺予告等、発生未然防止のために対応に急を要する情報
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